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Smart Sensors and Wireless Networks
Inteligentni senzory a bezdratové sité

WOJCIASZYK, Petr
Ing., DXl VSB-TU Ostrava, FS, katedra ATR (352), 17. listopadu 15, 708 33 Ostrava-Poruba,

petr.wojciaszyk.fs@vsb.cz

Abstrakt: prispévek se zabyva inteligentni instrumentaci. Nejdrive je proveden rozbor
inteligentniho (smart) senzoru, jeho vlastnosti, soucasti a vyhod. V dalsi kapitole jsou
popsany skupiny standardu IEEE 1451, ktery se zabyva vytvarenim pravidel pro senzory a
jejich zapojeni do ruznych komunikacnich siti véetné bezdratovych. Jsou popsdany i moznosti
pripojent senzorii do siti a kombinace pripojeni senzorii s aktudtory.

Uvedenym prikladem inteligentniho senzoru (mozného zapojit i jako subsystéem) je teplotni
senzor DS18B20 firmy Dallas pro sitovou sériovou sbérnici 1-Wire. Vyhodou téchto prvkii je
moznost umistit jich na sbérnici vétsi mnozstvi.

Nakonec je predstavena bezdratova technologie ZigBee, kterou lze pouZit na pripojeni
senzorti a aktudtoru a nahradit propojeni vodici. ZigBee vyuzZiva bezlicencni prenosové
frekvence a je smérovana do malych zarizeni s velmi nizkou spotiebou elektrické energie.

Klicova slova: senzor, smart, 1-Wire, wireless, ZigBee

1 Inteligentni (SMART) senzor

Senzor je snimac, ktery pfeméni fyzicky, biologicky nebo chemicky parametr na
elektricky signal, napt.: teplotni, tlakovy atd. snima¢. Citliva ¢ast senzoru je ozna¢ovana jako
¢idlo.

Obvody pro Analogovy

Upravu normovany
sig nalu vystup

Obr 1.1 Zakladni blokové schéma senzoru

Inteligentni senzor v sob¢ zahrnuje ¢idlo méfené veli¢iny, obvody pro Gpravu signalu
(zesilovag, filtrace, atd.), A/D ptevodnik, mikroprocesor pro zpracovéani a analyzu signéalu
(linearizace, charakteristiky ¢idla, uchovani signalu) a obvody pro obousmérnou komunikaci s
okolim.

Zakladni funkce inteligentniho (SMART) senzoru lze charakterizovat takto:

e M¢éfeni vstupni(ch) veli¢in(y) - jejich analogové a Cislicové zpracovani (filtrace,

kompenzace ruseni, zesileni, pfepocet, korekce na teplotu, atd.).
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Konfigurace svych parametra - napt. nastaveni rozsahu, typ vystupniho signalu,
volba parametru filtru, atd.

Kontrola ¢innosti senzoru - autodiagnostika, tj. kontrola stavu svych funk¢nich
blokt a zvlasté vstupniho pfevodniku,

Komunikace — zajisténi obousmérné komunikace prostfednictvim ¢islicové sbérnice
s nadfazenym systémem.

Uzivatelské
rozhrani

Obvody pro A/D Mikroprocesor

Upravu prevodnik (zpracovani
signalu signalu)

Ulozeni
dat

Obr. 1.2 Zékladni blokové schéma inteligentniho senzoru

Strukturu senzoru lze rozdélit na tii zakladni ¢asti:

Vstupni ¢ast - zajisStuje vstup métenych veli¢in, jejich pfevod na elektrickou veli¢inu
a tu pfevadi na vhodny, nejlépe normovany elektricky signal a zajistuje ochranu
senzoru proti pisobeni nezddoucich vstupnich veli€in ¢i vlivi okoli. Je tvofena
pfevodniky, membranami, zesilovaci, stabilizatory aj. Jeden IS mtize obsahovat vice
¢idel riiznych veli¢in - hlavni veli¢ina tak mizZe byt korigovana vzhledem k ruSivym
veli¢inam, napf. teploté. Muze také zajisSt'ovat prepinani vice vstupnich velicin,
adresovani v fadé, smycce €i poli méfenych bodu.

Vnitrni ¢ast - zpracovava vstupni signal, zajist'uje nastaveni nulové hodnoty,
kompenzaci vlivl okoli (napt. teploty), linearizaci, autokalibraci métici funkce,
autodiagnostické funkce. Je tvofena A/D a D/A pfevodniky, pamé&t'mi, komparatory,
generatory, mikroprocesory. U nejvyssich stupna inteligentnich senzort se vyuziva
prostiedkil umélé inteligence.

Vystupni ¢ast - zajistuje komunikaci senzoru s naslednymi zafizenimi, signalizaci
vlastni funkce a stavu, pripadné ptevod Cislicového signalu na normalizovany
analogovy vystupni signal, signalizaci méfené veli¢iny. Podle méfené veli¢iny rovnéz
muze vydavat fidici signal pro vykonova zafizeni. Dulezitym ukolem je ochrana pred
plsobenim nezadoucich jevil na vystupu (zkraty, odpojeni, prepéti aj.). Je tvofena
obvody elektrickych signali, aktuatory aj.

Takovéto rozdéleni senzoru je vhodné taky pro vytvoreni tzv. modularniho senzoru, kde
jednotlivé ¢asti 1ze slozit do vysledného senzoru.

Inteligentni senzor ma oproti klasickym tyto zdsadni vyhody:

Omezeni a kompenzace rusivych vlivli pomoci digitalniho pfenosu informace.
Dalkova diagnostika senzorti pomoci obousmérné komunikace po sbérnicich. Dalkova

v

diagnostika usnadnuje rozsiteni IS na té¢zko pristupnych mistech.
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e Moznost zapojeni do sit€. Umoznénim adresace senzori lze jednotlivé senzory
centralné nastavovat a testovat.

e Moznost decentralizovaného zpracovani naméfenych hodnot. V rozsahlych méticich
systémech dochazi k vyraznému snizeni zatéze centralniho subsystému, uvolnény
vykon centra lze vyuzit na jiné Gcely.

o Kontrola integrity udaji (napf. vyloucenim z fyzikalniho hlediska rozpornych
vysledkil). K verifikaci dat se vyuziva informaci z vestavénych testovacich senzort.

Nevyhodou inteligentnich senzort je jejich cena, omezené pouziti v t€Zkych podminkach
(agresivni prostredi, vysoké teploty, magnetické pole...) a chybé&jici standardizace
komunikac¢nich protokolti senzori riznych vyrobcti.

2 Standardy pro senzory

Standardiza¢ni sdruzeni IEEE se zabyva 1 oblasti senzorti. K tomuto ucelu byl vytvoien
standard 1451, ktery je vytvafen s cilem umoznit snadné zaclenéni provoznich pfistroji —
snimact a akcnich ¢lenti — do libovolného typu nadfazené sité zptisobem plug and play.

Pod standardem 1451 plsobi nékolik skupin: 1451.0 — 1451.6.

IEEE P1451.0: koordinuje c¢innost ostatnich skupin pro zachovani vzdjemné
kompatibility dil¢ich casti standardu IEEE 1451 a stanovuje zakladni mnoZziny funkci a
komunikac¢nich protokolti spolecnych v§em verzim standardu.

IEEE P1451.1: popisuje moznosti snadného pfipojeni snimace k rlznym typtim
komunikacnich siti prostfednictvim definice obecného objektového modelu pro snimac a pro
tzv. smart sitovy snimac spolu se specifikacemi pro tento model a soucasné stanovit zakladni
metody, typy proménnych a zplisob ptistupu k nim. Modul pro pfipojeni k siti je oznaCovan
jako network-capable application processors (NCAP) a mulze obsahovat i dalsi casti
inteligence.

I etk MeEtwork: Transducer 102 Port
Metwork Hardwae Protocol Satware Hardware
1
|
1 [Appication Softe are | 1
L 4 : »
i Transducer
» I 4 M [2z0rs &
actuatars)
i
R — | P ——
—‘h “T | Hard
Metwork Protoool Tramzduaer Lo gical ranscloar Aarthnare
Logical Inteface Inter face Speﬁ%caﬁnn Interface Speci fication

Specification (e, IEEE 1451.27
Obr. 2.1 Model IEEE 1451.1 sitového inteligentniho pfevodniku

IEEE P1451.2: urcuje hardwarové rozhrani mezi snimac¢em a hardwarovym modulem
(zpravidla obsahujicim mikroprocesor) zprostfedkovavajicim komunikaci s nadfazenou siti
(NCAP) a komunikacnim rozhranim snimact (STIM); cilem névrhu bylo vybavit snimac se
zavedenou urovni P1451.2 schopnosti poskytovat standardnim zptisobem informace o sob¢
samém formou tzv. TEDS; skupina posléze charakterizovala univerzalni komunikacni
protokol, kterym Ize tyto informace nejen ziskat, ale také zapsat.
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Obr.2.2 Blokové schéma soucasti IEEE 1451.2

IEEE P1451.3: teSi zapojeni nékolika fyzicky nezavislych snimacl, jejich Casovou
synchronizaci (digitalni sbérnici pro pienos dat), moznost vymeny za provozu (tzv. hot-swap)
a s tim souvisejici automatickou identifikaci a samonastavovani snimaci. Sbérnice se pouziva
piedevsim ke sbéru dat na mistech, kde je v malém prostoru instalovan velky pocet snimact, a
také tam, kde neni vyhodné vést fidici sbérnici ke kazdému snimaci.
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& :
Metwark Capable Aplication
o]
(ﬁ%igpgjm Tranzducer Bus Tranzducer Bus Tranzducer Bus
v Irterface Module Irterface Module Irterface Module
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Obr. 2.3 Fyzicka podoba standardu IEEE 1451.3

IEEE P1451.4: navrhuje moznosti automatické identifikace snimacu typu plug and play a
pouziti smiSenych digitdlné-analogovych pfipojeni (mixed-mode connection).

IEEE P1451.5: dopliiuje do standardu problematiku bezdratovych snimaci s
predpokladanou tésnou navaznosti na standardy fady IEEE 802 (ptfedevSim IEEE 802.11,
IEEE 802.15 a IEEE 802.16).
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Obr. 2.4 Bezdratové ptipojeni standardem IEEE 1451.5
IEEE P1451.6: je standard pro funkénost v bezpec¢né navrstvené sitové struktufe

s n¢kolika fadi¢i na kazdé Grovni. Jako sitova transportni vrstva je sériova datova sbérnice
CAN, ktera byva implementovana v mikrokontrolérech i jako samostatné fadice sbérnice.

3 Zapojeni siti senzoru

Senzory mohou byt do rliznych siti zapojeny riznymi zpiisoby a to i spole¢né s aktuatory.

@ Adresovani

Adresovani

Aktuator

@ Adresovani

@ Adresovani
@ Adresovani

Obr. 3.1 MozZnosti pfipojeni senzoru/aktuatoru

PC
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Pii ptipojeni k "paterni" siti pies NCAP je mozné také vyuzit vice zptsobu piipojeni
senzort do sit¢.

Network | | etwork
NCAP NCAP NCAP

[ |
STIM STIM STIM STIM

Obr. 3.2 Pripojeni senzort do sité

4 Inteligentni senzory Dallas

1-Wire (spolu s iButton) je technologie, kterd se zamétila na snadné uchovani a pfenos
informace. iButton jsou pamétové prvky (jinak oznacované taky jako TM — Touch Memory)
s kterymi ostatni zafizeni komunikuji pfes protokol 1-Wire. Protokol je zalozen na sériové
komunikaci, kde jednotlivé informace (bity) jsou predavany za sebou a k pfenosu informaci
sta¢i pouze jeden datovy elektricky vodic.

Kazda pamét prvku sit€¢ 1-Wire zac¢ind paméti ROM (Read Only Memory — laserem
(rodinny) kéd — urcujici typ prvku, pak 6 byte sériového ¢isla v hexadecimalnim tvaru (podle
kterého je mozné komunikovat s prvkem v siti 1-Wire s vice zapojenymi prvky) a nejvyssi
byte je CRC (Cyclic Redundancy Code).

vysoké adresa  MSB LSB nizké adresa

| I | L i
CRC byte f-byte sériové &islo family kéd ROM
1 | 1 1

l
Obr. 4.1 Struktura paméti ROM

Obvod DS18B20 je digitalni teplomér komunikujici po sbérnici 1-Wire. Zapojeni
teploméru v pouzdie TO-92 je na obr. 4.2. Rozsah métfenych teplot je od -55°C do +125°C.
Dalsi teploméry se lisi v rozliSeni teploty a pfidavnou paméti a funkcemi. Princip méfeni a
vymény dat o teploté se vSak nelisi. Tento senzor se da pokladat za inteligentni, protoze
pfevede analogova data (teplotu) do digitdlni podoby, data Ize posilat po digitalni sériové
sbérnici (senzor komunikuje), je schopen podat o sob¢ informace (sériové ¢islo s uréenim
typu), je konfigurovatelny (pfesnost ptevodu teploty) a je schopen i reagovat na piekroceni

nakonfigurovanych mezi.
T0-92 w

I;g‘;:;zsu POHLED ZDOLA
Zapojeni vyvodl
i Pin 1: Zem
Pin 2: Data
Pin3:  Nap4ajeni
12 3

Obr. 4.2 Zapojeni DS18B20
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Obvod je tizen polem registri, kde lze taky zjistit namétenou teplotu. Mapa registrt je na
obr. 4.3.

Byte Scratchpad EEPROM

0 LSB teploty

1 MSB teploty

5 TH (horni mez) TH (horni mez)
/ uzivatelsky / uzivatelsky

3 TL (dolni mez) TL (dolni mez)
/ uzivatelsky / uzivatelsky

4 Konfigurace Konfigurace

5 Rezervovany

6 Rezervovany

7 Rezervovany

8 | CRC |

Obr. 4.3 Mapa registri DS18B20

5 Bezdratova sit’ ZigBee pro inteligentni instrumentaci

ZigBee vyuziva komunikacni frekvencni pasmo ISM (Industrial, Scientific and Medical)
na frekvenci 2,4 GHz globalné€ a na 868/915 MHz pro Evropu/Ameriku. Jako zéklad vyuZiva
prenosové metody podle standardu IEEE 802.15.4.

Komunikace vyuziva techniku spektrum rozprostiené piimou sekvenci DSSS. Zde je
kazdy uzitecny bit je nahrazen celou bitovou sekvenci (tzv. chip-em) a teprve ta je pak
skute¢né vysilana. Pro tuto techniku je dostupnych 27 kanalii jeden na frekvenci 868 MHz ,
10 kanalt s odstupem 2 MHz u 915 MHz a 16 kanalt s odstupem 5 MHz od frekvence 2,4
GHz (obr. 5.1). ZigBee uplatituje pro 868/915 MHz kodovani BPSK (binary phase shift
keying) a pro 2,4 GHz O-QPSK (offset-quadrature phase shift keying) “kdédovani.
Dosahované rychlosti jsou na frekvenci 868 MHz 20 kbit/s, na 915 MHz 40 kbit/s a na 2,4
GHz 240 kbit/s. Dosah zatizeni se pohybuje od 30 do 100 metrt.

_)’_'& 2 MHz
Kanal 0 Kanaly 1-10

(1 O00AAA0ANA

868.,0 928
MHz MHz

e’_'(_ 5 MHz
Kanaly 11-26

AfAnannannnnannn.

) 2,4835
GHz GHz
Obr. 5.1 Pfenosové kanaly ZigBee

Standard ZigBee pouziva metodu piistupu CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance), tedy mnohonasobny pfistup s naslouchanim nosné a s vyloucenim
kolizi. Tato varianta pfistupové metody kolizim zcela pfedchazi a viibec nepiipousti jejich
vyskyt. VSe funguje tak, ze uzel ktery chce odeslat néjaka data nejprve vysle kratky paket
RTS (Request to Send — zaddost o vysilani), s idajem o velikosti hlavniho datového paketu.
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Pokud ptijemce zadost RTS zaslechne, odpovi na ni paketem CTS (Clear to Send) — ostatni
stanice o ném vi a po dobu udanou v paketu nevysilaji. Poté zadatel o vysilani skute¢né odesle
sva hlavni data, nacez si pocka na potvrzeni piijemce (ACK). Ten kontroluje spravnost
piijatych dat hlavné podle kontrolniho souctu (pfesnéji CRC) — obr. 5.2.

- ™
\

ata

Ak —

Obr. 5.2 Metoda CSMA/CA

ZigBee definuje nékolik typl siti: peer-to-peer, hvézdicova (star), sitova (mesh) a
kombinace hvézda-strom (cluster tree), které jsou zavislé na pouZzitém poctu a typu jednotek.
Jsou vytvoreny dva typy zafizeni: s redukovanou funkcionalitou — RFD (mohou fungovat
pouze jako koncova zatfizeni) a s plnou funkcionalitou — FFD (smérova¢, koordinator i jako
koncové zatizeni).

Koncové zafizeni

Tato zatfizeni maji nizkou spotfebu a jsou velmi mald. Obsahuji pfijmac-vysila¢ a soucasti
inteligentniho senzoru (mikrokontrolér, A/D pfevodniky a digitalni vstupy/vystupy)— obr. 3.8.
Zatizeni patii mezi zatizeni s omezenou funkcionalitou — RFD (reduced function device).

Smeérovac (Router)

Tyto zafizeni zprostfedkovavaji komunikaci mezi koncovymi body a sméiuji ji
k hlavnimu zafizeni — obr. 5.3. Zafizeni patii mezi zafizeni s Uplnou funkcionalitou — FFD
(full function device).

zem

anténa zdroj 4 >
VDD (+3V)
prijimac
vysilaé MCU

Obr. 5.3 ZigBee smérovac

Koordinator (Coordinator, Gateway)
Koordinator ptidava k funkcim smérovace jest¢ komunikaci s hostitelskym systémem a
fidi provoz vytvotené sité — obr. 5.4. Zatizeni taky patii mezi zatizeni s Gplnou funkcionalitou
— FFD.
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zem

anténa zdroj o >
VDD (+3V)
prijimac¢
vysilaé MCU RS-232 <«

Obr. 5.4 ZigBee koordinator

Zatizeni maji definovanou 64-bitovou adresu podle IEEE (2764 zafizeni) a 16-bitovou
zkracenou adresu, coz umoziuje v lokélni siti adresovat a konfigurovat realné¢ kolem 4000
zatizeni. Pod jednou fidici jednotkou mize pracovat az 254 koncovych zafizeni.

Bezpecnost v sitich ZigBee zajistuje hlavné Sifrovani dat Sifrou AES (standardné 128
bitl), ktery je do zafizeni implementovan jako soucéast ZigBee. Dal§i moznosti je seznam
povolenych zatfizeni nebo 1 pfidani jiné metody.

6 Zavér

Inteligentni senzory ptedstavuji zasadni vyvojovy trend méfici techniky. Hlavni vyhodou
IS je, ze z n¢j vystupuje ovéiend a presna informace o métené veli¢in€. Problémy spojené s
aplikaci IS spocivaji pfedev§sim v nizké odolnosti vic¢i rusivym vlivim okoli a rovnéz
chybéjici standardizace spoluprace IS v siti. Jako ptiklad inteligentniho senzoru (subsystému)
je popsan digitalni teplomér DS18B20, u které¢ho jsou potifebné vlastnosti pro smart senzor.

Prispévek se dale zabyva popisem bezdratové technologie ZigBee, kterou Ize vyuzit pro
inteligentni instrumentaci. Vyuziti spoc¢iva jednak v nahradé¢ kabell a tedy v mobilité zatizeni,
a také ve vytvoreni infrastruktury, kterd umoziuje pfipojit senzory do jinych siti, jeji
snadnéjsi vytvareni a usporu materidlu vyuZzitim vSudypiitomného pfenosového média.

Technologie ZigBee je pomalejsi nez Bluetooth, jehoz urceni je spiSe v nahrad¢ kabela
pro periferni zafizeni spojend s PC jako jsou klavesnice, mys, tiskarna apod. Bluetooth se ale
také tlaci do primyslové oblasti i jako ndhrada kabelt pro RS-232, ktery je v primyslu hojné
pouzivan.

Hlavni vyhodou ZigBee je ovSem oproti Bluetooth a zejména pak Wi-Fi, velmi nizka
spotieba el. energie pfenosové ¢asti zatizeni nebo i mnoZstvi propojenych zatizeni. Uspora je
dosazena piepinanim do klidového stavu a vyhodou je tedy i obnova komunikace z klidového
stavu a jeji zah4jeni a také rychlé ptipojeni nového zatizeni do sité v fadech milisekund.
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