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Kapitola 1
Uvod

Tato prirucka obsahuje prehled a rozbor nejcastéjSich chyb, které se vyskytuji pri reSeni
studentskych projekti v jazyce C. Kazdy problém obsahuje hodnoceni jeho zavaznosti a
navrh spravného reseni.

Prirucka je urcena hlavné zacinajicim programatoriim, ale i mirné nebo stredné pokro-
¢ilé programatory mtize upozornit na nékteré Spatné programatorské navyky, které ptisobi
potize zejména pri praci v tymu a pri pozdéjsich upravach programu. Prirucka vsak neni
ucebnici, takze pokud mate v planu ucit se podle ni programovat, muzete byt zklamani.

Pro uspésné programovani je vice nez co jiného nezbytna prakticka zkuSenost. Vérim
vSak, Ze tato prirucka muze proces ziskavani programatorskych zkusSenosti vyrazné urych-
lit.

1.1 Jak c¢ist tuto prirucku

Kazda sekce se sklada ze dvou ¢asti — obecného tvodu, ktery se snazi danou oblast stru¢neé
vysvétlit, a ze seznamu nejcastéjsich chyb, které jsem vypozoroval pri opravovani projekta
i pri vlastni programatorské praci.

Neda se rici, Ze byste v této prirucce méli ¢ist od zacatku do konce. Mnohem uzitec¢néjsi
bude, kdyz si ji prolistujete tésné pred tim, nez zacnete resit projekt a projdete si oddily,
které se k reSenému projektu blize vztahuji (napriklad prace se soubory).

Na zacatku nasledujici kapitoly jsou soustredény obecné¢jsi programatorské problémy
tykajici se vSech programu, které budete ve své programatorské praxi resit. Bude nejlepsi,
kdyz zacnete zde. Poté nasleduje soupis konkrétnéjsich problému.

Na konci priru¢ky najdete seznam uzitecné literatury i mnozstvi odkazt na internetové
stranky.

1.2 Typografické konvence

V textu se vyskytuji ukazky kodu. Cernym textem na Sedém pozadi je kod, ze kterého si
muzete brat priklad:

TData *prvek = malloc(sizeof (TData));

if (prvek == NULL) chyba (CHYBA_PAMETI) ;

prvek->data = 24;

free (prvek) ;

Cervenym pismem na svétlejsSim Sedém pozadi jsou psany odstrasujici ukazky, tzv.
antiidiomy. Podobnych konstrukci se rozhodné vyvarujte!



int *prvek;

*prvek = 10;
free (prvek) ;

Klicova slova jako if, while, typedef jsou v textu jasné odliSena od nazvi podpro-

gramu jako printf, sin, isCorrect.

U kazdého problému najdete hodnoceni jeho zavaznosti. Kazdy problém je ohodnocen
jednou az péti hvézdickami. Nejméné zavazné problémy maji jednu hvézdicku a ty nej-

v projektech je prima umeéra.

U kazdého hodnoceni se nachazi i kratké upozornéni, jaké nasledky muze tato chyba

mit:

Hodnoceni:

dokkskok

Velmi zakerna chyba! Béhem ladéni a testovani se viibec nemusi proje-
vit.

V textu najdete i tipy a rady, jak se vyvarovat ¢asto opakovanych chyb. Tipy v této
prirucce vyjadruji mé osobni zvyklosti. Mtizete se jimi inspirovat, ale neni treba se jimi do-
slovne ridit. Rady vychazeji z mych osobnich zkuSenosti i z obecné vzitych reseni problému.

Meéli byste se jimi ridit.

Tip: Naucte se psat vSemi deseti. Vlastni zapis programu tim velice urychlite.

Rada: Ridte se radami v této pFirucce. USetfite si spoustu ¢asu a starosti.




Kapitola 2
Stylistické chyby

Pokud se chcete programovanim zivit, je velmi pravdépodobné, ze budete pracovat v tymu.
I kdyz prozatim pravdépodobneé piSete programy sami, je dobré si hned zpocatku osvojit
alespon zakladni zasady tymové spoluprace.

Jednim ze zakladnich pozadavku pri tymové spolupraci je kompatibilita. Pokud se pro-
gramatori v tymu nejsou schopni dohodnout, jak bude vypadat jejich kod, potom spolu
nebudou schopni nic vytvorit. Kdyz programator napise urcity kod, mél by pocitat s tim,
ze ho ¢asem bude pouzivat nékdo jiny.

Obcas se programatorim zda, ze pozadavky na prehledné odsazovani blokti programu
a dusledné komentovani jednotlivych ¢asti jsou zbytecnym obtézovanim. Neni tomu tak.
Az budete nuceni pracovat s cizim kodem, urcité ocenite, kdyz bude napsan srozumitelné.

» [ ]

2.1 Malo vystizné identifikatory

Hodnoceni: ***
Chyba zptuisobuje problémy pri udrzbé a pri tymoveé spolupraci.

Pouzivani nazvua funkci jako £1, £2, konstant S1, ..., S8 nebo proménnych jako a, b, c,
d, je kontraproduktivni. Nazvy proménnych, konstant a podprogramti musi byt dostate¢né
vystizné, aby nebylo potreba priliS casto patrat v dokumentaci, k ¢emu vlastné slouzi ta
funkce £7.

Je dobré pouzivat viceslovni nazvy, ale nesmi se to prehanét. Jednopismenové identi-
fikatory je mozné pouzivat pouze pro indexy (i, j, k) nebo tam, kde je to vzité — zejména
v matematickych algoritmech (e, a, b, c), pripadné pro parametry velmi kratkych funkci.
Cisla se v identifikatorech pouzivaji jen vyjimeéné, pokud to ma smysl. Pro zapis identifi-
katort jsou vzité tyto konvence:

e Viceslovni nazvy se zapisuji takto:
vypisNapovedu, nasobeniMatic, otestujAOtevri, ...
Druhym zpuisobem je pouziti podtrzitek:
Vypis_Napovedu, Nasobeni Matic, Otestuj_A Otevri, ...
Osobne¢ si myslim, Ze prvni zptisob je lepsSi, protoze znak podtrzitka je na klavesnici
na pozici, ktera se Spatné pouziva (navic se tato poloha lisi pri ceském a anglickém
rozlozeni klaves).

e Konstanty se obvykle pisi velkymi pismeny, aby je bylo mozné na prvni pohled odlisit
od proménnych a nazva funkci. Slova 1ze oddélovat podtrzitkem nebo je nechat bez
podtrzitka: MAX RADKU, PI, LIDIVSYSTEMU



e Nazvy statickych typu zacinaji prefixem T (jako type): TSeznamLidi, TFronta.
Dalsi moznosti je pouzivat priponu: wchar_t, size_t. Tento zptsob se pouziva v sys-
témovych knihovnach. Pouzitim prvniho zptisobu je mozné odlisit vlastni datové typy
od systémovych.

e Nazvy dynamickych typu (ukazatele) je v jazyce C zvykem zapisovat primo takto:

TSeznam *, TFronta *.

Rada: V programu neni dobré kombinovat ¢eské a anglické identifikatory'. Vyberte si
jeden jazyk a dusledné jej pouzivejte. Pokud se nékdy budete programovanim zivit, prav-
dépodobné vas zameéstnavatel nebo jiné okolnosti donuti psat vse anglicky, takze je dobré
si na to od pocatku zvyknout.

2.2 Neprehledné nebo neusporné odsazovani

Hodnoceni: **
Chyba zptisobuje problémy pri udrzbé a pri tymové spolupraci.

Jazyk C je strukturovany jazyk. To znamena, ze umoznuje organizovat jak data (pole,
struktury), tak kod do slozitgjsich struktur (bloky, funkce). Bloky kodu tvori logické celky
a meély by jit v programu lehce odliSit — nejlépe pomoci odsazovani. Pokud tyto bloky nejsou
na prvni pohled v kodu patrné, ztraci se jedna z hlavnich vyhod vysSich programovacich
jazykl — prehlednost.

Odsazovani by mélo byt v celém zdrojovém souboru jednotné. Pokud jsou kazdy cyklus
¢i funkce odsazovany jinak, je velmi tinavné se timto kodem probirat?.

Pokud s programovanim zacinate, je dobré si hned ze zacatku vytvorit urcity styl odsa-
zovani. Béhem let se ustalilo nékolik zakladnich paradigmat, které je vhodné dodrzovat.

e Odsazovat o 2 az 3 znaky®. Méné nez 2 znaky je malo a vice nez 3 zase prilis plytva
mistem.

e Neni dobré pouzivat tabulator?, protoze u kolegy pak muize formatovani vypadat tplné
jinak.
e Blok, ktery tvori télo prikazu if, for, atd., by mél byt umistén tak, aby bylo na prvni

pohled vidét, ke kterému prikazu patri.

e Oddé¢lovat kusy kodu, které spolu tésné nesouviseji, prazdnymi radky. Takto se od-
déluji zejména funkce, ale také cykly, inicializace proménnych, a podobné.

Tato pravidla neplati jenom pro jazyk C, ale i pro vétsSinu dnes pouzivanych programo-
vacich jazyku. Nasleduje ukazka jednoho z pouzivanych stylti odsazovani. VSimnéte si, ze
podle odsazeni je na prvni pohled patrné zanoreni jednotlivych bloki.

1V této prirucce budu v zajmu lepsi srozumitelnosti pouzivat ceské nazvy.

2Casto to také muze byt znamkou opisovani.

3Nékdy se uvadi az 8 znakti, ale mné se to zda prilis mnoho.

4Vyjimku tvofi soubor Makefile, kde ma tabulator sviij vyznam, tam jej nejde nahradit mezerami.



Tato funkce slouzi jako ukdzka sprdavného odsazeni.
Jde o naprosto umélou funkci, kterda nedéld nic
rozumného'!

@param paraml Dolni mez cyklu.

@param param?2 Horni mez cyklu.
/
void ukazOdsazeni (int paraml, int param?2)

{

X % X o X X X

int index = 10;
printf (”“Cyklus while\n”);
while (index > 0)
{ // vhodné misto pro komentd&r
printf (”"%d ”, index);
index——;
if (index == 5)
{
printf ("\n————————- \n") ;
}
}
printf (”"\nCyklus for\n”);
for (int i = paraml; i <= param2; i++)
{ // cykli od paraml do param?2
printf (”sd 7, 1i);
if (i == ((paraml + param2)/2)
{
printf ("\n-—————————- \n") ;
}
}

}  //ukazOdsazeni

Tip: Nevymyslejte svij specialni styl odsazovani. Mezi programatory v jazyce C se béhem
let od jeho vzniku ustalily asi tri styly odsazovani. Jestlize si zvyknete na svij vlastni styl,
bude pro vas nepohodlné pracovat s cizim kodem, ktery bude témeér jisté odsazovan jinak.
Dale tim velmi ztizite praci svym kolegtim, ktefi budou muset s vasim kodem dale pracovat.

Na internetu najdete plno stranek, které se vénuji styldm odsazovani v jazyce C, viz
[ ]. Zvolte si jeden z pouzivanych styla a drzte se ho.

Tip: Protoze jsou programatori jenom lidé, a co ¢lovék to jiny nazor, vznikly uz v dobach
pocitacového pravéku programy, které umi zdrojovy text zformatovat podle zvoleného stylu.
Existuji snad pro kazdy pocitacovy jazyk (Java, C++, Pascal/Delphi, ...). Tyto programy se
liSi moznostmi nastaveni a komfortem pouziti — nékteré se spoustéji z prikazového radku,
jiné je zase mozné integrovat do nejriznéjsich vyvojovych prostredi (ta modernéjsi prostredi
uz je maji integrovany od vyrobce). Na internetu jich lze najit nepreberné mnozstvi — staci
v libovolném vyhledavaci zadat klicova slova indent nebo refactoring a samozrejmeé nazev
jazyka.

Tip: V Linuxu existuje program indent | ], ktery je velmi konfigurovatelny. Vrele
doporucuji jej pouzivat. Tento program je mozné ziskat i ve verzi pro Windows.



2.3 Chybi komentare na spravnych mistech

Hodnoceni: **
Chyba zptuisobuje problémy pfi udrzbé a pri tymové spolupraci.

Komentar slouzi k rychlejsi orientaci a snazSimu pochopeni zdrojového textu. Je zby-
tecné komentovat kazdy radek kodu — to se hodi jenom pro popis velmi slozitych a z hlediska
reseni klicovych algoritmti. Zato je dulezité komentovat kazdy podprogram. Pred kazdou
hlavickou funkce by mél byt komentar, ktery stru¢né vysveétli, co podprogram déla. Dale je
vhodné popsat parametry, které podprogram pouziva.

Komentare jsou dulezité pro spolupracovniky, kteri budou s kodem dale pracovat.
Stejné dulezité jsou vsak i pro vas, jako autora. Pokud se po delsi dobé rozhodnete, ze
svij program rozsirite, bude to mnohem jednodussi, pokud jste vénovali ¢as psani komen-
tarta. Nez se pokouset zprovoznit nekomentovany program, byva ¢asto rychlejsi napsat ho
cely znovu.

Obzvlaste dulezité je psat komentare v programovych modulech ¢i knihovnach. Je velmi
dobrym zvykem komentovat vse v hlavickovém souboru a potom tyto komentare prekopi-
rovat i do samotného zdrojového kodu.

V dobre napsaném programu by meély byt komentovany:

zdrojové soubory — kazdy soubor by mél obsahovat strukturovanou hlavicku s podpisem
autora, prirazenim souboru ke konkrétnimu projektu, popisem problému, ktery se

pak dobré uvadét sem i cislo verze;

hlavickové soubory - plati pro né totéz, co pro zdrojové soubory, ale silnéji; hlavickovy
soubor musi byt komentovan zvlast’ pecliveé, protoze je urcen zejména pro progra-
matory, kteri chteji vase funkce pouzivat; zdrojové soubory se Casto nezverejnuji,
hlavickové soubory témer vzdy;

datové typy - zde by mélo byt popsano, jaka data jsou timto typem popisovana, a k ¢emu
je to dobré;

podprogramy - popis vlastni ¢innosti by meél vypadat podobné jako v napovédeé k systémo-
vym funkcim (viz napovéda ke standardni knihovné jazyka C, Kylixu, ...); dale by zde
mél byt popsan kazdy parametr, ktery se podprogramu predava nebo jehoz pomoci se
vraceji hodnoty zpét;

velmi slozité algoritmy - dulezité je pochopeni jejich funkce; v nékterych knihovnach
neni vyjimkou, kdyz komentar zabira nékolikanasobné vice prostoru nez samotny
algoritmus.



Zde je ukazka vzorové komentovaného podprogramu:

*

Secte dvé matice (mPrva, mDruha) a vysledek ulozi do
parametru mVysledek. Pokud ma prvni matice rozmér P krat

Q, pak druhda musi mit také rozmér P krdl Q a vysledkem bude
matice stejnych rozmért. Vsechny matice se predavaji odkazem
z dtvodu efektivity, modifikovdn bude pouze mVysledek.
@param mPrva Prvni matice o rozmérech P x Q

@param mDruha Druhd matice o rozmérech P x Q

@param mVysledek Vysledna matice (P x Q)

B

>~

void nasobeniMatic (const TMatice *mPrva, const TMatice *mDruha,
TMatice *mVysledek) ;

Tip: V této ukazce je soucasné demonstrovano dalsi vyuziti komentaiti. Zvlastni zptisob
psani hvézdicek a Kklicova slova @param slouzi pro program doxygen | ], ktery umi
z komentaru vytvorit hypertextovy dokument. Timto zptisobem muiZete velmi pohodlné
vytvorit programatorskou dokumentaci ke svému kodu. Uvedena syntaxe komentaru je
prevzata z jazyka Java, kde podobnou funkci jako doxygen zastava program javadoc. Pokud
planujete, ze se nékdy naucite jazyk Java, usSetrite si praci, kdyz tento styl komentovani
kodu budete pouzivat uz nyni.

2.4 Radky delsi nez 80 znaku

Hodnoceni: **
Neprehledné. Mtze zakryvat chyby.

Pozadavek na maximalné 80 znakt na radek se muze zdat v dnesni dobé zbytecny.
Pochazi z dob, kdy se vSe délalo prevazné v textovém rezimu, ktery vice znaku na radek
nenabizel®.

Ovsem i v okennim systému malokdy pouzivate okna roztazena pres celou obrazovku.
Rolovani textu do stran nejenom velmi zdrzuje, ale také snizuje ¢itelnost programu. Pokud
text pokracuje za hranici okna, Spatné se v ném hledaji chyby.

Rada: Piste kod, ktery je v souboru orientovan spiSe vertikalné nez horizontalné. Radéji
at'ma vice radku, nez aby byl Spatné citelny. Nespoléhejte na to, ze vSichni vasi spolupra-
covnici budou mit stejné velky monitor jako vy.

2.5 Horizontalné orientovany kod

Hodnoceni: *
Zptisobuje potize pri ladéni.

Jazyk C umoznuje velmi kompaktni zapis. Nékdy to vSak svadi ke snaze mit program vtés-
nany na co nejmensi pocet radku. To je naprosto nesmyslné, protoze se snizuje ¢itelnost a
vznikaji problémy pri ladéni, nebot’ se ztraci moznost jemnéjsiho krokovani.

5V dnesni dobé to neni pravda, protoze existuje mnozstvi terminald, které nabizeji témér libovolné rozméry
textového okna.



Nasledujici zptisob zapisu kodu je nevhodny, protoze pri ladéni neumoznuje vlozit za-
razku (breakpoint) na kazdé volani funkce zvlast:
1f (jJeVPoradku(vstup)) { vypis(vstup); } else { osetri(vstup); }
Setfit mistem ve zdrojovych souborech v dnesni dobé nema velky smysl. Dobie zformato-
vany kod je nejen prehlednéjsi, ale zaroven usnadnuje hledani chyb. Idealni je, pokud je
kazdy prikaz a kazdy vyraz na samostatném radku:
if (jeVPoradku (vstup))
{ // vie o.k.
vypis (vstup) ;
}
else
{ // né&co je 3patné
osetri (vstup) ;

}

Z prikladu je také vidét, ze kod orientovany vertikalné se mnohem lépe komentuje a je
prehlednéjsi. Neni potreba se prilis namahat, abychom pochopili, co tento kod znamena.

Tip: VSimnéte si polohy komentaru v jednotlivych vétvich. Je velmi uziteéné komentovat



Kapitola 3

Obvyklé programatorské chyby

Kazdy clovek déla chyby. Je dobré se s timto faktem smirit a chovat se podle toho. Pokud
s programovanim zacinate a mate pocit, ze chybujete zbytecné casto, nedélejte si s tim
zatim tézkou hlavu. Az ziskate vice zkusenosti, vypéstujete si sami navyky, jak nejhorsim
chybam predchazet.

Jazyk C je jazyk, ktery pouziva minimum zakladnich datovych typt a v porovnani napri-
klad s Pascalem provadi slabsi typovou kontrolu. Nepfijemnym dtisledkem pro zacinajiciho
programatora je skutecnost, ze musi sam osetrovat rozsahy hodnot svych proménnych.
Dale je neprijemné, ze nékteré konstrukce jsou z pohledu jazyka legalnim kodem, ackoli
jsou naprosto chybné. Prekladac je klidné prelozi, ale vysledny program pak bude fungo-
vat jinak, nez si programator ptivodné predstavoval. Je velmi dulezité sledovat vSechna
varovani, ktera prekladac¢ vypisuje. Je nutné si uvédomit, ze to neni chyba jazyka, ale
jeho vlastnost. Dava mu to velkou silu zvlasté pri praci s hardwarem na nizké trovni. Na
druhou stranu to klade vétsi naroky na pozornost programatora’.

Pro zacatecnika v jazyce C je nejvyhodnéjsi naucit se mnozinu bezpecnych konstrukci
(idiomu) a tu potom pouzivat. Zvysite tim pravdépodobnost, ze vas program bude fungovat
podle vasich predstav. Dalsi vyhodou je, ze takovy kod je snaze pochopitelny i pro ostatni
programatory. Je samoziejmé dobré znat co nejvice schopnosti jazyka, ale pouzivejte je az
kdyz je budete znat naprosto dokonale, a kdyz si budete jisti, Ze je to uzitecneé.

Onu potrebnou mnozinu zakladnich idiomt se dozvite predevsim na prednaskach nebo
je najdete v ucebnicich ([ , , ]). Nekteré ukazky spravnych reseni najdete
i v nasledujicim textu, ale nejsou usporadany tak, aby se podle nich dalo ucit. Nasledu-
jici kapitoly jsou zaméreny spiSe na protipiiklady — antiidiomy, tj. priklady, které byste
pouzivat radéji neméli.

3.1 Pouzivani goto

Hodnoceni: ****
Velmi zavazna chyba! Snizuje citelnost kodu. Casto zptisobuje nepied-
vidatelné chovani.

Prikaz goto neni ve vysSsich programovacich jazycich v 99,9% potreba. Protoze zde
mluvim o strukturovaném programovani, vzdy je k dispozici dostatek prostredku, jejichz
prostrednictvim je mozné se tomuto prikazu vyhnout. Pfedné to jsou cykly a podminény
prikaz. Dalsi nahradou za goto jsou podprogramy. Pokud je potreba prerusit cyklus upro-
stred jeho téla, je mozné to udélat prikazem if a prikazy break Ci continue.

IRika se, ze jazyk C je jako ostfe nabita zbran. Pokud s ni umite zachazet, je mozné, ze obc¢as prinesete
domt1 néco k veceri. Pokud ne, hrozi vam, Ze se strelite do nohy.
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Prikaz goto ma své opodstatnéni pouze v pripadée, kdy je potreba vyskocit z prilis hluboké
hierarchie zanofenych cyklt?. Jindy ne! Pouzivani tohoto pfikazu nepfinasi zadné zrychleni
kodu a navic je to extrémné neprehledné.

Napriklad v Jave prikaz goto viibec neni. Misto néj je zde modifikovany prikaz break,
ktery se umi vratit na navesti definované pred cyklem. Jde tedy presné o tentyz pripad jako
v minulém odstavci.

Zakeinost piikazu goto spociva v tom, zZe v jazyce C je mozné sKocit témér kamkoli®.
Predstavte si pripad, kdy se pomoci goto skace dovnitr cyklu. V takovém pripadé bude mit
program predem tézce definovatelné chovani.

Pouzivani prikazu goto casto svédc¢i o nepochopeni vyznamu podminek v prikazech
cyklu. Nasledujici priklad je chybny:

while (index > 0)
{
if (index == 1000)
goto konec;

}

konec:
while (index > 0 && index < 1000)
{

}
Vsimnéte si, ze vyznam celého cyklu je v tomto pripadé mnohem snaze pochopitelny.
Podminka ukonceni cyklu neni schovana nékde uprostred jeho téla, jako v predeslém
pripadeé.
U nezanorenych cyklt je mozné pouzit pro ukonceni cyklu pfikaz break:
int c;
while ((c = fgetc(f)) !'= "\n’)
{
if (c == EOF)
{ // EOF misto konce Féadku
zpracujChybu (CHYBA_EOF) ;
break;

Tip: Pouzivejte takto nasilné preruseni cyklu jen pro oSetreni vyjimecnych situaci. V tomto
pripadé cyklus nacita ze souboru radek textu. Pokud soubor kon¢i drive nez se v ném vy-
skytne znak " \n’, jde o vyjime¢nou udalost.

2Prilis hlubokou hierarchii cyklt mam na mysli hloubku 4 a vice. V jinych pfipadech povazuji pouziti
goto za hrubou chybu.
3Neda se skocit z jedné funkce do druhé.
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3.2 Program neni dostatecné obecny

Hodnoceni: *¥* — ***x
Pri budoucich upravach ocekavejte problémy. Neobecna reseni jsou ve
svych dusledcich pracnéjsi nez obecna reseni, i kdyz to na prvni pohled
tak nevypada.

problémy resi velice obtizné. OvSem ani s podprogramy neni zdaleka vyhrano. Zacatecnici
casto pouzivaji podprogramy timto zptisobem:

uvod () ;

nactiData () ;

prevedData () ;

odectiDatal() ;

vypisVysledek () ;

Problém je v tom, ze se zde hodnoty predavaji pres globalni proménné. Nikdy to tak
nedélejte! Takové podprogramy jsou prakticky nepouzitelné mimo aktualni projekt. V tomto
pripadé je dokonce nejde zavolat na jiném misté programu. Podrobnéji je tento problém
probran v kap. 4.2 na str. 23.

3.3 Program je zbyteéné neefektivni

Hodnoceni: **% — ##**
Nékteré neefektivni algoritmy nejde zrychlit ani rychlej$im procesorem.

Problémy s efektivitou se casto vyskytuji v pripadé, kdy ma program zpracovavat sou-
bory, ale také pole, textové retézce, seznamy, atd. Soubory mohou byt obecné velmi velké
(desitky MB). Pokud jsou programy neefektivné navrzeny (na kratkych souborech se to ne-
projevi), nezridka pri zpracovani rozsahlejsich dat zhavaruji. V nejhorsich pripadech pak
tato data i poskodi.

Proto je potfeba, aby se programator vzdy pred vlastnim navrhem algoritmu zamyslel.
Je nutné analyzovat vSechny mozné vstupy, jimz muize byt program vystaven. Pak je teprve
mozné navrhnout efektivni algoritmus.

Neefektivni byvaji zejména algoritmy, které maji za tikol prochazet delsi datoveé struktury
jako pole, soubory, textové retézce nebo linearni seznamy. VétSinu téchto struktur lze
zpracovat v jednom pruchodu. Vicepruchodova reseni mohou dokonce o rad (i vice) zhorsit
asymptotickou casovou slozitost algoritmu.

Prohlédnéte si pozorné nasledujici algoritmus. Jde o ¢astou chybu pri zpracovavani
textovych retézcu (vyskytuje se vSak u vsech linearnich datovych struktur).

for (int 1 = 0; 1 < strlen(text); 1i++)

{

zpracujZnak (text[i]);

}
Tento algoritmus vypada na prvni pohled bez problému. V podstaté ma vsak kvadratickou
Ccasovou slozitost. Problém je v podmince cyklu, ktera se vykonava v kazdém kroku. Funkce
strlen ma sama linearni ¢asovou slozitost, protoze pri pocitani prvki musi projit vSemi
prvky retézce.

Predpokladejme, ze retézec text ma 100 prvku. Funkce strlen musi po zavolani vyko-
nat nejméné 100 kroku. Cyklus v tomto pripadé musi v kazdém svém kroku jednou zavolat
funkci strlen a jesté musi zpracovat jeden znak. Pokud budeme brat samotné zpracovani
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znaku jako jeden krok, cely algoritmus vykona 100 krat 100 + 1, tedy 10100 krokti. Deset
tisic krokt na sto prvku!
Zde je lepsi verze:
int delka = strlen(text);
for (int 1 = 0; i < delka; i++)
{
zpracujZnak (text [i]);
}
V tomto pripadé se béhem resSeni celého algoritmu vykona 200 krokt. Prvnich 100 krokt
vykona jediné volani funkce strlen a dalSich 100 krokt samotny algoritmus. Stale ovSem
jde o dvoupruchodové resSeni. Pokud by se timto zptisobem zpracovaval dlouhy soubor,
stale by to bylo citelné neefektivni.
Celé reSeni jde napsat jesté efektivnéji, kdyz se cely retézec projde pouze jednou:
char znak;
int 1 = 0;
while ((znak = text[i]) != "\0’")
{
zpracujZnak (znak) ;
i++;
}
Tento priklad Ize pokladat za idiom pro pruchod vsech typu linearnich struktur, u nichz
predem neni znama jejich délka (textovy retézec, soubor, linearni seznam). V podmince se
resi ziskani dalsi hodnoty a soucasné se zde testuje vyskyt koncového prvku.

3.4 Prilis ,,zadratovaneé“ reseni

Hodnoceni: #**—#*%x*

tim vétsi nebezpeci zavleceni novych chyb hrozi.

Zadratovanym FeSenim* problému mam na mysli takovy program, ktery se tézko mo-
difikuje, a potom také takovy program, ktery znaéné omezuje uzivatele (neplést s jedno-
ucelovym programem typu dir!). Tézko se modifikuji takové programy, které jsou slozeny
z malo obecnych podprogramu, nebo ty, které viibec podprogramy nepouzivaji. Podrobné&ji
budou tyto pripady rozebrany v dalsi kapitole.

Prikladem programu, ktery omezuje uzivatele, je napriklad takovy program, ktery uklada
svlj vystup do souboru C:\data\vystup.txt a neda uzivateli moznost to zmeénit. Jesté
horsi je, ze se program spoléha na konkrétni nastaveni okolniho systému. Kdo zaruci, ze
program bude mit pravo zapisu do tohoto souboru? Program se nemuze spoléhat na to,
ze na disku bude adresar data, dokonce ani na to, ze existuje né€jaky disk C: — vétSina
operacnich systému ostatné s disky timto zptisobem vibec nepracuje (viz Unix, MacOS,
PalmOS, ...).

Dale zvazte pouzitelnost funkce, ktera umi vypocitat sou¢in matic, ale zvladne to pouze
s maticemi rozméru 10 x 10. Takova funkce asi neni dobrou vizitkou jejiho autora.

Tyto priklady jsou samoziejmé ilustrativni a 1ze je zobecnit i na jiné problémy. Uvedena
chyba ma casto spojitost s pouzivanim ,magickych*” ¢isel (viz kap. 3.9 na str. 16).

Programy by mély uzivateli poskytovat dostatek volnosti k praci. PriliS natvrdo nasta-
vené parametry znac¢né devalvuji hodnotu programu.

4Tento vyraz pochazi z dob prvnich pocitacti, které se programovaly pomoci dratovych propojek, a zména
algoritmu byla u nich velmi pracna.
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Rada: Jazyk C nabizi dostatecné prostredky pro zjednoduseni a zobecnéni programu —
funkce, strukturované datové typy, moduly, aj. Vyuzivejte je.

3.5 Neinicializované proménné

Hodnoceni: ***
Zptisobuje zakefné chyby zvlasteé v pripadeé ukazatelu.

V jazyce C neni nikdy zaruceno, ze lokalni proménna bude mit po definici bez inicializace
néjakou konkrétni hodnotu. U lokalnich proménnych podprogramt mohou byt hodnoty
neinicializovanych proménnych nahodné. Tyto proménné totiz vznikaji pouze vyhrazenim
prostoru na zasobniku.

Zde je ukazka zakerné chyby:

int sum(int max)
{
int i1, sum; // chyba! neinicializované promé&nné
while (1 <= max)
{
sum += 1i;
}

return sum;

Zakernost této chyby spociva v tom, ze béhem ladéni se velice casto zda, ze takova
proménna ma pokazdé né€jakou stabilni hodnotu, ¢asto hodnotu nula. Programator by
mohl velice lehce nabyt dojmu, Ze je vSe v poradku. Pri realném pouzivani ovSem mohou
proménné i a sum v okamziku své definice nabyt libovolné hodnoty a disledkem budou
naprosto nesmyslné vysledky. Toto chovani se vyskytuje hlavné v systémech, které nepo-
uzivaji multitasking® (DOS), ale mtize se vyskytnout i u multitaskovych systému, zvlasté
pokud bézi s dostatkem paméti RAM a systém neni prilis vytizeny.

U ukazateltl miva tato chyba jesté fatalnéjsi nasledky — pristup do nealokované pameéti.
Pristup do takové pameéti v chranéném rezimu zpuiisobi ve vétSiné operacnich systému hava-
rii programu. Nahodny ukazatel se vsak také muze trefit nékam do prostoru, ke kterému
ma program dostatecna pristupova prava a potom muze dojit k poSkozeni dat. Takova
chyba se pak obtizné hleda, protoze se projevi v naprosto neocekavaném misteé. Vice se
dozvite v kap. 5.3 na str. 32.

Rada: Pokud definujete proménnou, snazte se ji inicializovat néjakou bezpec¢nou hodno-
tou. Zvlaste se to tyka ukazatelt. Vyhnete se tim obtizné odhalitelnym chybam.

Novéjsi programovaci jazyky deklaraci neinicializované proménné povazuji primo za
syntaktickou chybu (viz Java). Moderni prekladace jazyka C v nékterych pripadech vypisuji
varovani, ale neumi odhalit vSe.

3.6 Pouziti nespravného cyklu

Hodnoceni: ** — ***
Obcas muze zpusobit nechténé chovani programu.

SMultitasking znamena pfepinani procesti. Multitaskovy operacni systém umoznuje zdanlivé paralelni béh
vice programu tim, Ze jim cyklicky poskytuje procesorovy ¢as.
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Zvlasté zacinajici programator casto nevidi zadny rozdil mezi cyklem typu while a
do-while. Nékteri programatori se zase nauci pouzivat jediny typ cyklu a pouzivaji ho
za vsech okolnosti. Oba typy cyklld lze samozrejmé vzajemné prevést, ale pouze za cenu
zmenseni prehlednosti kodu.

Je dilezité si uvédomit, ze cyklus while nemusi probéhnout ani jednou. Naproti tomu
cyklus do-while musi probéhnout alespon jednou. Pokud si tento rozdil neuvédomite,
muze to vést k chybam v programu.

Casto také déla problémy uvédomit si, jak ma byt zapsana podminka cyklu a kdy se
vyhodnoti. V jazyce C pro oba vySe uvedené cykly plati, ze télo cyklu se opakované provadi,
pokud je vysledek podminky true (nenulova hodnota). Jakmile je vysledkem podminky
false (hodnota 0), pokracuje se kodem za télem cyklu. U cyklu while se podminka vyhod-
noti pred zapocetim cyklu, zatimco u cyklu do-while se vyhodnoceni provede po provedeni
téla cyklu.

Pozor na zapisy tohoto typu:
do

{
if (index >= 10) break;
index++;
} while (index < 10);
Prikaz if v tomto pripadé slouzi jako podminka cyklu. Toto je typicky priklad chybné volby
cyklu. V tomto pripadé¢ je spravnym reSenim pouziti cyklu while:
while (index < 10)
{
index++;

}

Tretim typem je cyklus for. V jazyce C jde o velmi univerzalni typ cyklu. Vice nez jinde
zde ovSem plati, ze priliSné experimentovani vede spiSe k chybam a k méné pochopitelnému
kodu.

Tip: Radg¢ji cyklus for pouzivejte jen k tomu, k cemu je primarné urcen — k cykleni
s predem znamym poctem krokut. Napriklad pro pruchod polem pouzivejte tento idiom:
for (int 1 = 0; i < delkaPole; i++)
{
polel[i] = ...;
}

Rada: Podle nové normy (ISO C99) je mozné definovat proménnou cyklu (i) v jeho téle®.
Tato lokalni proménna za télem cyklu zanika, takze je mozné znovu definovat proménnou
stejného jména. Pokud mate v programu vice cykld, pouzitim této vlastnosti se vyhnete
vymysleni stale novych jmen proménnych a také zabranite nechténému pouziti staré hod-
noty této proménné. Tuto vlastnost rozhodné vyuzivejte. Jde o rys jazyka prevzaty z C++,
takze pokud si ho zvyknete pouzivat usetrite si praci, az se budete ucit C++.

60becné lze definovat proménnou, ktera je lokalni v ramci svého bloku.
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3.7 Uprednostnovani podruznych problému

Hodnoceni: ** — *%*

programu.

Nékteri programatori zacinaji resit tlohy od méné vyznamnych problémut smeérem k tém
napisu, a podobné. Na vlastni reseni problému uz jim pak nezbyva cas.

Dalsim nesvarem pak je, zZe vlastni feSeni problému ,,utopi“ v zaplaveé zbytecného kodu.
Takové programy se pak velmi tézko spravuji. Pokud je vykonny algoritmus obalen mnoz-
stvim jiného kodu (vykreslovani teploméru, rizna pocitadla, apod.), velmi to ztézuje ladéni
a jenom tézko ho lze pouzit v jiném projektu.

Rada: Pokud mate potrebu vase programy néjakym zpusobem vyzdobit, pak je rozdéelte na
vice modult. Tim oddélite podstatny kod od kodu implementujiciho uzivatelské rozhrani
(vstup/vystup, ...). Navic potom muiizete skutec¢né uzitecny kod pouzit i v jinych projektech.
Dbejte na to, aby funkce provadély pouze to nejnutnéjsi (viz kap. 4.7 na str. 27).

Tip: Uvédomte si, Ze uzivatel neoceni pékné vypadajici program, pokud bude fungovat
chybneé (viz odstrasujici strategie nékterych softwarovych firem v 90. letech minulého sto-
leti).

3.8 Spoléhani na konkrétni velikost datovych typa

Hodnoceni: **-***
Program bude tézko prenositelny na jiné platformy. Za pét let nemusi
fungovat viibec.

V jazyce C je normou definovan rozmeér datového typu char (1 byte). U jinych typu jsou
dany pouze priblizné vztahy mezi jejich velikostmi. Pokud je potreba védét, kolik prostoru
skutecné néjaka proménna nebo datovy typ zabira, slouzi k tomuto ucelu operator sizeof.

Na tomto misté se zminim jesté o strukturach. V jazyce C neni zaruceno, zZe soucet
velikosti jejich prvki je roven velikosti struktury. Jazyk C totiz jednotlivé slozky struktury
v paméti zarovnava tak, aby se na dané architekture dobre adresovaly a byl k nim co
nejrychlejsi pristup. S timto chovanim je nutné pocitat zejména pri alokacich rozsahlych
datovych struktur (pole, seznamy), ale i pri ukladani do souboru. Tam navic jesté hrozi
problémy s kompatibilitou mezi platformami. Napriklad binarni soubor ulozeny na plat-
formé PowerPC nebude pouzitelny na platformé x86, protoze oba pouzivaji jiny druh razeni
bytt ve slové (little-endian, big-endian)”’.

Rada: Pokud se budete spoléhat na to, ze datovy typ int zabira 4B, muZze vas program
s prichodem novych 64 bitovych procesort prestat fungovat a bude v ném potreba prova-
dét rozsahlé upravy. UsSetrite si mnoho starosti, kdyz budete dtsledné pouzivat operator
sizeof.

“To samozrejmé neplati za predpokladu, ze programator tuto vlastnost bere v potaz uz pfi navrhu pro-
gramu.
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3.9 Pouzivani ,magickych“ éisel

Hodnoceni: **
Problémy do budoucna. Snizuje to Citelnost kodu, ktery se potom Spatneé
opravuje.

Jde o pomérneé castou chybu zacinajicich programatort. ,Magické” ¢islo je takova ¢i-
selna konstanta, ktera je v programu pouzita, aniz by byla deklarovana jako pojmeno-
vana konstanta. Castym zdrojem ,magickych® ¢isel byvaji specifikace chybovych stavii
programu. Predpokladejme funkci, ktera vypisuje chybové hlaseni podle zadaného kodu
chyby. Tuto funkci je mozné (ale ne uicelné) volat takto:

vypisChybu (4569) ;
Jak je videt, takové ¢islo viibec nic nevypovida o svém vyznamu. Pro tyto tCely existuji v ja-
zyce C ruzné druhy konstant a zejména pak vyctovy datovy typ (enum). Existuje konvence,
ze konstanty se pojmenovavaji velkymi pismeny. Je mozné je specifikovat na uplném za-
catku programu, ale casto se specifikuji i pred deklaraci funkce, ktera je pouziva, aby je
bylo mozné rychle najit a modifikovat.

V jazyce C existuji tfi zptisoby, jak vytvorit konstantu. Prvnim zptisobem je deklarovat
symbolickou konstantu:

#define SPATNY_FORMAT 4569 // pozor! tady neni ani =, ani ;

vypisChybu (SPATNY_FORMAT) ;
V tomto pripadée ovSem konstanta nema specifikovan zadny datovy typ!

Dale je mozné definovat konstantni proménnou, ktera se chova jako kterakoli jina pro-
meénna s deklarovanym datovym typem, ale prekladac¢ hlida, zda se do ni program nepo-
kousi néco zapsat.

const int SPATNY FORMAT = 4569;

Tretim typem konstant jsou hodnoty vyctového datového typu enum.
enum chybovehodnoty
{
CHYBA_OK, // implicitné hodnota 0
CHYBA_SPATNY_ FORMAT = 4569,
CHYBA_VADNY_UZIVATEL
bi
Tento typ se hodi zejména pro vytvareni mnozin konstantnich hodnot s podobnym vyzna-
mem, jako jsou tfeba chybové kody. Dobrym zvykem je pojmenovavat konstanty z jednoho
vyctu stejnou predponou.

Pozor! Vycet ma néktera vyznamna omezeni! Kazda konstanta vyctu je typu int. Neni
mozné zadnym zptasobem otestovat, k jakému vyctu dana konstanta patri. Je zbytecné
vytvaret proménné typu enum, ptijde do nich stejné priradit jakakoli hodnota typu int.
Prekladac neprovadi kontrolu, zda byla prirazena hodnota odpovidajici nékteré z vyctovych
konstant.

Velmi uzitecné je pouzivat pojmenované konstanty pro meze poli. V tomto pripadé ovsem
nejde pouzit konstantni proménnou. Dtivodem je skutecnost, zZe nejde o fadnou konstantu,
ale o proménnou (i kdyz konstantni) a pfeklada¢ pro deklaraci pole potfebuje konstantu®.

konstant. V C++ jsou konstanty navrzeny lépe.
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#define MAXP 20

Tpolozka pole[MAXP];

for (int 1 = 0; i1 < MAXTP; i++)

{

pella(al] = 5507

}
Pokud se v budoucnu rozhodnete zménit rozmeéry pole, 1ze to provést malou upravou kon-
stanty MAXP. Kdyby se v tomto pripadé pouzivaly ,magické” konstanty, bylo by potreba tuto
zménu udélat na nékolika mistech v souboru. Pokud se néco takového déla v knihovné,
hrozi nebezpeci, ze prestanou fungovat vSechny programy, které tento modul pouzivaji.

Konstanty jsou velmi uzitecné. Na druhou stranu neni dobré to s nimi prehanét. Hod-
noty jako O, 1, 2, které se pouzivaji pro inkrementaci proménnych nebo pro praci s indexy
pole, je vétsinou neucelné definovat jako pojmenované konstanty.

Rada: Totéz, co pro ,magicka“ Cisla, plati i pro textové retézce, i kdyz v mensi mire.
Doporucuji ukladat jako konstanty veSkeré nazvy cest a soubort, které jsou definované
pfimo v kodu. Pokud dodrzite onu konvenci o umistovani konstant na zacatek souboru,
usnadni se pripadna budouci modifikace. Upozornuji ovSsem, Ze nazvy cest a soubort by
meély mit v tomto pripadé vyznam implicitni hodnoty. Uzivatel by mé€l mit moznost cestu i
nazev souboru zmenit (viz kap. 3.4 na str. 12).

Vubec nejlepsi cestou je nacitat hodnoty konstant z konfiguraé¢niho souboru, ale to uz
vyzaduje prece jenom vétsi znalost programovani.

3.10 Pouziti pole namisto struktury

Hodnoceni: **
Pri budoucich upravach vznikaji problémy.

Datovy typ struktura (struct) slouzi ke sdruzovani proménnych, které patri logicky
k sobé. Napriklad pokud je potreba vytvorit datovy typ reprezentujici cas, je nejlepsi to
udélat takto:
typedef struct tcas
{
int hodin;
int minut;
int sekund;
} TCas;

TCas cas;
cas.minut = 10;

Pouziti struktury je mnohem uzitecnéjsi nez pouziti pole pro tentyz problém. Priklad
s casem by mohl svadét k definici tohoto typu pole:
enum slozkycasu { HODIN, MINUT, SEKUND };
int cas[3];

datum [MINUT] = 10;
Tento priklad se na prvni pohled jevi rozumneé. Dokonce se nékteré operace mohou zdat
jednodussi. Problém vsak nastane, kdyz vznikne potreba modifikovat program tak, aby
uchovaval soucasné dalsi udaje, napriklad datum a ¢asovou zonu. Zmeéna struktury je
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velmi jednoducha:
typedef struct tcas
{
int hodin, minut, sekund;
int den, mesic, rok;
char *zona;
} TCas;

TCas cas;

cas.zona = "Europe/Prag”;
Podobna uprava ve verzi s polem by Sla provést velice obtizné. Nejenom ze by to vyzado-
valo zménu datového typu nebo definici typu nového, ale navic by bylo potreba podstatnée
predélat vsechny doposud vytvorené algoritmy.

Rada: Pri analyze problému vzdy premyslejte, co potrebujete. Pole je sekvencni blok pa-
meéti, ktery se da indexovat. To u struktury nejde. Struktura zase muze obsahovat slozky
ruznych datovych typu.

Pokud nevite pro co se rozhodnout, méli byste si uvédomit, ze struktura je heterogenni
datovy typ. Méla by tedy obsahovat polozky, které jsou vzajemné odliSné svou podstatou,
Casto popisuji néjakou vlastnost objektu (barva, hmotnost, jako vlastnosti slepice). Do pole
zase patii prvky, které jsou svou podstatou shodné, pouze se lisi hodnotou (slepice, jako
obyvatelé kurniku). Neméli byste se priliS ohlizet na pouzité datové typy. Den, mésic a rok,
jakozto casti konkrétniho data patfi do zaznamu, i kdyz pro ulozeni pouzivaji stejny datovy
typ.

3.11 Pouziti mnoha proménnych misto struktury

Hodnoceni: **
Pfi budoucich upravach vznikaji problémy. Hrozi riziko zavleceni dalSich
chyb. Znamka amatérismu.

Podobny problém jako v predchozi sekci. Strukturu 1ze s vyhodou vyuzit pro predavani
vétsiho mnozstvi proménnych pomoci parametrti funkci. Samozrejmeé je vhodné, aby tyto
proménneé k sobé néjakym logickym zptisobem patrily.

Programy s velkym mnozstvim proménnych jsou velmi neprehledné. Nékteri zacatecnici
se snazi problém reSit pomoci poli. Z nasledujiciho odstrasujiciho prikladu si rozhodné

vzor neberte:
char jmeno[10] [10];

char prijmeni[10][10];
char narozeni[10][10];

void pracujSLidmi (char jmeno[10][10],
char prijmeni[10][10], char narozeni[10][10]);

Reseni, které vyuziva vhodné strukturovana data, je mnohem flexibilné&;jsi:
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#define VALLEN 10;

typedef char TValue[VALLEN];
typedef struct osoba

{

TValue Jjmeno, prijmeni, narozeni;
} TOsoba;

typedef struct lide

{
unsigned int pocet;
TOsoba *osoba;

} TLide;

void pracujSLidmi (TLide 1lide) ;

3.12 Podcenovani implicitnich konverzi

Hodnoceni: **
Zputsobuje chyby v matematickych vyrazech.

Jazyk C pouziva implicitni konverze ve vétsi mire nez jiné jazyky. To znamena, ze ve
vyrazech méni datovy typ podvyrazt podle potreby i bez vyslovného uzivatelova schvaleni.
Tyto konverze se déji podle presné danych pravidel a predpoklada se, ze si jich je progra-
mator védom. To je ovSem velmi optimistické tvrzeni. Casto se totiz stava, ze programator
na néjaké pravidlo zapomene® (a nemusi jit o zacateénika).
Prikladem chyby vzniklé v dusledku implicitnich konverzi muze byt tato funkce:
float procentoChytrych (unsigned int celkem, unsigned int chytrych)
{

return chytrych*100/celkem;
}

double chytrych = procentoChytrych (110, 50);
Po vykonani bude v proménné chyt rych hodnota 45.0 namisto spravné hodnoty 45.45454545.
Chyba je zpusobena tim, Ze funkce procentoChytrych ma celoc¢iselné parametry a kon-
stanta 100 je zapsana jako celociselna hodnota. Preklada¢ v tomto pripadé zjisti, ze ve
vyrazu jsou sameé celocCiselné hodnoty, proto zvoli celocCiselné déleni. Teprve po celocisel-
ném vypoctu pretypuje vysledek na float.

V tomto pripadé by stacilo zapsat konstantu ne jako 100, ale v jeji desetinné podobeé
100.0. Obecneé je ale nebezpecné michat ve vyrazech celocCiselné a realné hodnoty. Pokud to
ovSsem smysl ma, podobneé jako v této funkci, je vhodné pouzivat radéji explicitni konverze,
abyste méli vyraz pod kontrolou:

float procentoChytrych (unsigned int celkem, unsigned int chytrych)
{

return (float)chytrych*100.0/ (float)celkem;
}

double chytrych = procentoChytrych (110, 50);

9Pokud si vzpominate, na zacatku kapitoly jsem se zminoval, Ze jazyk C klade vétsi naroky na pozornost
programatora.
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Dalo by se namitnout, zZe by stacilo zmeénit datovy typ parametrt funkce z int na float,
coz by také tento problém vyresilo. Napfiklad v tomto pripadé by to sice fungovalo, ale pak
by nékdo mohl pouzit tuto funkci s necelymi argumenty a funkce by byla pouzivana jinak
nez bylo zamysleno'°. Parametrem funkce muze byt ovsem také struktura, jejiz slozka je
pouzita v nebezpecném vyrazu. V takovém pripadé je prakticky nemozné problém vyresSit
jednoduchou zménou typu parametru.

3.13 Vynechany strednik

Hodnoceni: *-**
Pri prekladu zptisobuje chyby jinde, nez byste cekali.

Jde o jednu z nejcastéjsich chyb v jazyce C. Vzhledem k vlastnostem jazyka C neni
prekladac vzdy schopen tuto chybu presné lokalizovat a mutize se stat, ze ohlasi chybu
o znacny pocet radkt dale, nebo dokonce v jiném souboru (to kdyz strednik zapomenete
v hlavickovém souboru). Pokud tedy prekladac zac¢ne hlasit néjakou naprosto nepochopi-
telnou chybu, ve vétsiné pripadu je na viné vynechany strednik (;).

Pokud prechazite z Pascalu, je nutné si uvédomit, ze v jazyce C ma strednik odliSnou
funkci nez v Pascalu. V jazyce C stfednik ukonc¢uje piikazy''. To znamena, ze stfednik
nelze nikde vynechat (ani pred koncem bloku). Strednik ukoncuje kazdy prikaz, kazdou
deklaraci i definici. Vyjimkami jsou prikaz bloku a definice funkci, kde se strednik nepise
ani za hlavickou funkce (narozdil od deklarace funk¢éniho prototypu) ani za jejim télem. Na-
opak pokud definujete proménnou, musite ji ukoncit strednikem, i kdyZ se pri inicializaci
pouzivaji slozené zavorky — ty zde nehraji roli slozeného prikazu, ale inicializatoru.

3.14 Nespravné pouzivani logickych vyrazu

Hodnoceni: **
V jazyce C muize zpusobit neoc¢ekavané chyby.

V jazyce C je podle nové normy mozné pouzivat datovy typ bool!?. Tento datovy typ ma
pouze dvé hodnoty — true a false. Je vSak nutné si uvédomit, ze nejde o logicky datovy
typ jako v Pascalu. V jazyce C je typ bool kompatibilni s datovym typem int. Vysledkem
veskerych logickych operaci je také hodnota typu int. Konstanta false ma hodnotu O a
true ma hodnotu 1. Stejnych hodnot nabyvaji také veskeré logické operace. Je vSak treba
védét, ze pri vyhodnocovani podminek v cyklech nebo u prikazu if se za logicky pravdivou
povazuje kterakoli nenulova hodnota.

Napriklad nasledujici zapis je naprosto legalni, ale zamlzuje podstatu problému:

if (pocetLidi) {...}
Pokud proménna pocetLidi obsahuje nenulovou hodnotu, télo prikazu se vykona. Tento
zpusob zapisu je ovSem malo citelny. Pokud proménna neobsahuje skutec¢né logickou
hodnotu (a v tom pripadé by se méla vhodné jmenovat), je lepsi zapisovat podminku takto:
if (pocetLidi > 0) {}

10Coz je vzdy nebezpecné.
11Zatimco v Pascalu stfednik slouzi jako oddélova¢ prikazti, takze ho lze pfed koncem bloku vynechat.
12pokud jej cheete pouzivat, musite ovsem nejprve vlozit hlavickovy soubor <stdbool .h>
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Dalsi ¢astou chybou je zneuzivani prikazu if pro prirazeni logické hodnoty do pro-
meénne.

if (znak == ’"\027")
{
jeKonec = true
}
else
{
jeKonec = false;

}
Tuto konstrukci 1ze mnohem efektivnéji prepsat takto:

jeKonec = znak == "\027’;
nebo jesté prehlednéji takto:
jeKonec = (znak == "\027');

Obcas se prirazeni logické konstanty do proménné nelze vyhnout. Je to zejména v pripa-
dech, kdy logicka hodnota vyplyva z delsiho useku kodu jako vysledek vypoctu algoritmu.
Zde uvedeny priklad ovsem tento pripad nepredstavuje.

Dalsi chybou je porovnavani logickych proménnych s logickymi konstantami true a
false v podminénych prikazech.

if ((lidi <= 10 && volnychMist > 800) == true)

dejSlevu() ;

Touto konstrukci na sebe programator prozrazuje, Ze nevi, jak se v jazyce C provadi vyhod-
nocovani logickych vyrazii. Porovnavani s logickymi konstantami je oSidné, protoze v jazyce
C neni kazda pravda rovna true:

int 1idiVSystemu = 10;

if (1lidivSystemu)

{ /* nékdo tu je */ }

if (lidivVSystemu == true)

{ /* tohle se provede Jjen kdyz 1lidiVSystemu == 1! */ }
Spravna verze:

if (lidivSystemu > 0)

{ /* nékdo tu je */ }

Rada: Ciselné hodnoty v podminkach vzdy porovnavejte s ¢iselnou konstantou, i kdyby to
méla byt jednicka ¢i nula. Na prvni pohled je pak zfejmeé, ze se porovnava ¢iselna hodnota.
Naopak logické hodnoty je zbytecné porovnavat s logickymi konstantami true a false.

3.15 Zaména porovnani a prirazeni

Hodnoceni: *
Jde o chybu, kterou neni vzdy snadné odhalit.

Tato chyba vznika casto jako preklep. Operator prirazeni (=) si s operatorem porovnavani
(==) pletou zacinajici uzivatelé jazyka C, kteri drive programovali v Pascalu.
if (a = b)
{ /* tento kdéd se vykond, kdyzZz md b nenulovou hodnotu */ }
if (a == b)
{ /* tohle se vykond, jen kdyz jsou hodnoty a a b stejné */ }
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Existuji ovSem pripady, kdy je pouziti prirazeni v podmince zadouci, napfiklad pfi cteni
po znacich ze souboru. Vsimnéte si, ze v tom pripadé€ je na vysledek prirazeni aplikovan
porovnavaci operator.

int c;

while ((c = fgetc(f)) != EOF)

{ // vypiSe soubor na stdout
putchar (c) ;

}

V pripadech, kdy se v podmince vyskytuje prirazeni, jehoz hodnota neni v podmince dale
pouzita, vypisuje prekladac varovani. Neni toho ale schopen vzdy. U predeslého prikladu je
napriklad pomérné bézny tento preklep, ktery zcela zméni vyznam podminky, ale prekladac
ho neni schopen odhalit:

int c;

while ((c = fgetc(f) != EOF))

{ // zdvorka je na Spatném misté
putchar (c) ;

}
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Kapitola 4

Podprogramy

Podprogramy jsou zakladni stavebni jednotkou strukturovaného programu. Umoznuji resit
slozité problémy rozkladem na nékolik problému jednodussich. Pokud je navic podprogram
vytvoren tak, aby byl co nejobecnéjsi, 1ze jej pouzit opakované. Z takovych podprogramu
l1ze skladat celé knihovny, které jsou vyuzitelné ve vice programech.

4.1 Program bez podprogramu?!

Hodnoceni: **%**

hlavné znovupouzitelné casti kodu. Podprogramy pomahaji zprehlednit zapis programu
a ulehcuji ladéni. Kazda funkce muze (ale také nemusi) mit parametry a navratovou hod-
notu. Diky tomu je mozné vytvaret obecnéjsi podprogramy, které resi celou tridu podob-
nych problému. Programovani se potom tak trochu podoba skladani kostek Lega.

4.2 Pouziti globalni proménné v podprogramech

Hodnoceni: ***#*
Zptisobuje velmi zakerné chyby. Snizuje prehlednost a pouzitelnost pod-
programu. Rozhodné se tomu vyhnéte!

Pouzivani globalnich proménnych v podprogramech je velmi nebezpeéna a nepre-
hledna programatorska konstrukce. Chyby, které v dusledku jejich pouziti vznikaji, se
velmi tézko hledaji.

Je chybou pouzivat globalni proménné pro vyménu hodnot mezi podpbrogramy. K to-
muto Gcelu slouzi parametry funkci. Mtize se zdat, Ze se zbytecné zavadéji dalsi proménné,
ale vérte, ze to zbytecné neni. Napriklad v matematice nikdo nepredpoklada, ze pri pocitani
funkce sina, kam dosadime za a hodnotu 0.5, se zméni b ve vyrazu sina + b. Pfi programo-
vani je to stejné. Takové neviditelné ¢innosti podprogramu se rika vedlejsi efekt (side-effect).
Funkce ¢i procedura nesmi ménit zadna data, ktera nejsou predana pres vstupni/vystupni
rozhrani (parametry).

Velké problémy mohou nastat pri pouzivani globalnich pomocnych proménnych. V tomto
pripadé muize dojit k nechténé vymeéné dat mezi podprogramy. V nasledujici ukazce je vi-
dét co se stane, kdyz jedna funkce do takové proménné uklada mezivysledek a ve druhé
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funkci je pak tato hodnota nechténé pouzita. Takové chyby se velmi tézko hledaji a ¢asto
se néjakou dobu (vétsSinou po dobu testovani) viibec neprojevi.

int tmp;

void vymen (int *a, int *b)
{
// tmp zde mhZe obsahovat Jjakoukoli hodnotu
tmp = *a; // !!!
*a = *Db;
*b = tmp;
}

int suma (int pole[10])
{ // tmp zde mGZe obsahovat jakoukoli hodnotu
for (int i = 0; 1 < 10; i++)
{ tmp += pole[i]; // !'!!
ieturn tmp;
Tiento priklad je sice velmi prahledny, ale kdyby obé funkce byly delsi a reSily se v nich

vzniknout omylem pfi upravach programu.

Rada: Pokud pouzijete v podprogramu globalni proménnou, vétSinou tim vyrazné omezite
jeho pouzitelnost. Naproti tomu, pokud pouzijete misto globalnich proménnych parametry,
vytvorite podprogram, ktery je do jisté miry nezavisly na svém okoli. Takovy podprogram
muzete volat na riznych mistech programu s rznymi hodnotami parametrti. Pfipadné ho
muZzete pouzit pri feSeni dalSich projekti.

Na druhou stranu je poctivé rici, ze se globalni proménné obcas pouzivaji i v systémo-
vych knihovnach. Jde vétSinou o specialni pfipady’'. Rozumné vyuziti globalnich promén-
nych spada mezi pokrocilé konstrukce, které najdou uplatnéni bud’ v nizkouroviiovych
aplikacich nebo ve vicevlaknovych ¢i paralelnich programech. V béznych programech vét-
Sinou neni globalnich proménnych potreba vibec.

Rada: Pokud premyslite o pouziti globalni proménné uvnitr funkce, zvazte, zda to opravdu
prinese podstatnou vyhodu a zda problém nejde reSit ¢istSim zptisobem. Pokud prece jen
dospégjete k zavéru, ze je pouziti globalni proménné nevyhnutelné, vénujte zvySené usili
dokumentaci. PopiSte vSechny funkce, které s globalni proménnou pracuji a vysvétlete,
proc je problém reSen timto zptisobem.

4.3 Parametr misto lokalni proménné

Hodnoceni: ****
Jde o naprosté nepochopeni prace s proménnymi.

INebo o poztistatky starych knihoven, které vzhledem k pozadavktim na kompatibilitu pfezily do dnesnich
dob
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Pokud je potreba zavést pomocnou proménnou pro vypocet v podprogramu, nedekla-
rujeme ji jako parametr, ale jako lokalni proménnou?. Parametry slouzi k parametrizaci
podprogramu. Pres parametry komunikuje podprogram s okolim. Lokalni proménné na-
proti tomu slouzi pouze pro vnitfni potrebu podprogramu. Tyto proménné nejsou vné pod-
programu viditelné, takze se ve dvou riiznych podprogramech mohou vyskytovat lokalni
promeénné stejného jména.

Néco takového je naprosto nepripustné:

int vypocet (int delka, int mezisoucet)
{

mezisoucet = delka*delka + 7;

return mezisoucet - delka;

Spravna konstrukce ma tvar?:

int vypocet (int delka);

{
int mezisoucet = delka*delka + 7;
return mezisoucet - delka;

4.4 Podprogramy nejsou reSeny obecné

Hodnoceni; *** — *%*%

projektech. Amatérismus.

Malo zkuSeni programatori obc¢as nejsou schopni problémy dostatecné zobecnit, takze
pisi zbytecny kod. Pomeérné casto se vyskytuje problém s velmi podobnymi podprogramy:
void zpracujDatuml (TDatum datuml) ;
{ /* kéd */ }
void zpracujDatum?2 (TDatum datum2) ;
{ /*aZz na malickosti stejny kdéd jako v prvnim pripade*/ }

// v hlavnim programu
zpracujDatuml (datuml) ;
zpracujDatum2 (datum?2) ;
Pouze zdanlivé reSeni tohoto problému (stejné Spatné):
void zpracujData (TDatum datal[Z2])
{
for (int i

{

0; 1 < 2; 1i++

//zpracovani

// v hlavnim programu
zpracujbData (data) ;

2Tato chyba je sice kuriozitou, ale setkal jsem se s ni.
3Jde samoziejmé o ilustrativni pfiklad. Ve skutecnosti zde zadny mezisoucet neni potieba
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Podobné chyby se vyskytuji v mnozstvi nejriznejsich variant (podobné se daji zneuzit
prikazy switch a if). Druhy pripad je nevhodny, protoze vyzaduje, aby byly proménné
zpracovavany po dvojicich. Co kdyz v budoucnu bude potreba zpracovavat lichy pocet
proménnych?

Spravné reSeni problému:

void zpracujDatum(TDatum datum)

(7% coc =/

// v hlavnim programu

zpracujDatum (datuml) ;

zpracujDatum (datum?2) ;

// zpracujbDatum (datum3); kdyZz bude potreba
Vyjimecéné situace l1ze podle podstaty feSeného problému osetfit budto v podprogramu nebo
v kodu, kde se tento podprogram pouziva.

Rada: Ma-li byt program obecny, neznamena to, Ze by meél byt slozity. Pfi programovani
pravdépodobnost, ze v ném budou chyby. Piste malé, jednoduché, snadno pochopitelné
podprogramy a teprve z nich skladejte reseni slozitych problému.

Tip: V této souvislosti je vhodné zminit, Ze velice dtilezita je také volba vystiZznych iden-
tifikatort. U kratkych funkci je snazsi najit vystizny identifikator nez u funkci, které resi
mnoho dalSich problémti. PiSte tedy podprogramy tak kratké, aby je bylo snadné vystiznée
a kratce pojmenovat.

4.5 Chybné pouziti rekurze

Hodnoceni: *#% — ##xx
Vycerpani pameéti ma za nasledek havarii aplikace.

Rekurzivni volani podprogramu znamena, Ze funkci volate v jejim vlastnim téle. Tato
programatorska technika muze vyrazné ulehcit reseni nékterych problému, ale ma sva
uskali. Pokud neni rekurze omezena dostatecné robustni podminkou, bude se funkce
neustale zanorovat a program skonci s chybou preteceni zasobniku.

Vzhledem k tomu, Ze rekurzi lze prevést na iteraci, kazdou rekurzivni funkci lze prevést
pomoci cyklu na nerekurzivni reseni. Na druhou stranu je potreba rici, ze to neni vzdy
jednoduché. Nejsnadné€ji se prepisuji takové rekurzivni podprogramy, které volaji samy
sebe hned na zacatku nebo az uplné na konci svého téla.

Nerekurzivni reseni problému byva casto bezpecnéjsi a efektivnéjsi, nez jeho rekurzivni
varianta.

4.6 Rozkopirovany kod

Hodnoceni: ** — *%*

Vyplati se vénovat ¢as vytvareni obecnych podprogramti namisto psani podobnych
funkci. Predstavte si program, ktery ma resit osmismérku. Ma tedy prochazet matici v osmi
smeérech a hledat jednotliva slova. Nasledujici feSeni neni priliS dobré, protoze vSechny
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funkce budou pravdépodobné obsahovat velmi podobny kod:
void zlevaDoprava (TMatice *osmismerka) ;

void zpravaDoleva (TMatice *osmismerka);

void shoraDolu (TMatice *osmismerka) ;

Mnohem lepsSim reSenim je napsat jednu obecnou proceduru, ktera bude osmismérkou
prochazet v obecném smeéru daném smeérovym vektorem, pricemz slozky vektoru se vyuziji
pro indexovani matice s osmismeérkou:

void pruchod (TMatice *osmismerka, const TVektor *smer) ;

Rada: Pokud se v programu vyskytuje na vice mistech zhruba stejny kod, stava se opra-
vovani chyb velmi slozitym. Kdyz zjistite, Ze je chyba na jednom misté, musite vyhledat
vSechna podobna mista v programu a opravit je stejnym zpuisobem. Pri tom hrozi velké ne-
bezpeci, ze na néco zapomenete. V obecném podprogramu staci chybu opravit jen jednou.
Vzdy se snazte o co nejobecngjsi feSeni problémui. Vytvareni obecnych reSeni je mozna
zpocatku pracné€jsi, ale v budoucnu si tim uSetrite spoustu starosti.

4.7 Podprogram déla vice, nez by mél

Hodnoceni: ***
Snizuje to obecnou pouzitelnost podprogramu.

Tento problém je zvlasté citelny pri programovani modult. Uvazujme napriklad funkei,

nat prave tuto ¢innost a zadnou jinou. Je naprosto nepripustné, aby néco vypisovala na
obrazovku nebo se dokonce na néco tazala uzivatele. Podprogramy v modulech musi byt

funkce komunikovala s uzivatelem, nebylo by ji mozné pouzit napriklad v grafické aplikaci.

Rada: Piste conejjednodussi podprogramy. V kratkém podprogramu se lépe hledaji chyby.

gramu.

Rada: Zajistéte, aby vase podprogramy vykonavaly jenom ty nejnutnéjsi operace. Pokud
chcete uzivateli vasi knihovny nabidnout néjakou funk¢énost navic, napiste dalsi funkci.
Ponechte uzivateli moznost volby mezi verzi funkce se zakladni funkénosti a verzi s prida-
nou hodnotou.

4.8 Podprogramy nekontroluji své parametry

Hodnoceni: ***
Nebezpecny zlozvyk, zvlasté ve spojeni s ukazateli.

Kazdy podprogram by mél byt co nejvice nezavisly na svém okoli. To znamena, ze by se
mél zachovat korektné i v pripadech, kdy mu uzivatel preda chybna data. V pokrocilejSich
jazycich pro reSeni téchto situaci existuje mechanismus vyjimek. V jazyce C nic takového
neni*. To vSéak neznamena, ze by programator mél na oSetfovani téchto stavii rezignovat.

4Vyjimky jsou az v C++.
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K problémtim dochazi zejména pri predavani aritmetickych hodnot a ukazatelt. V na-
sledujicim prikladé mohou nastat problémy:
void praceNaPoli (int index, int polel])
{
pole[index] =
}
Snadno se muze stat, ze nékdo preda parametr index mimo rozsah pole. S ohledem na
efektivitu je vhodné si zvyknout na pouzivani makra assert () °. Parametrem je logicky vy-
raz, ktery ma vyznam predpokladu. Pokud predpoklad neplati, program se ukonci a vypise
se chybové hlaseni, na kterém fadku doslo k poruseni predpokladu. Timto zptisobem se
daji zjiStovat nebezpecné chyby béhem ladéni:
void praceNaPoli (int index, int polel[])
{
assert (index >= 0 && index < MAXIMUM) ;
pole[index] =

Pokud neni mozné spolehlivé zajistit, aby béhem vykonavani programu byla hodnota
parametru index ve spravnych mezich, je lepsi testovat jeho hodnotu pomoci prikazu if a
vracet chybovy kod. Chybovy kod se ¢asto vraci jako navratova hodnota funkce, napriklad

takto:
int praceNaPoli (int index, int pole[])

{
if (index < 0 || index >= MAXIMUM)
return CHYBA_MEZE;
pole[index] = ...

}

chybovyKod = praceNaPoli (i, pole);

Dalsi typickou oblasti, kde neosetfeni parametr pusobi vazné potize, jsou ukazatele.
Tento pripad je rozebran v kap. 5.4 na str. 33.

4.9 Zkracené vyhodnocovani logickych vyraza

Hodnoceni: ** — ***
Program se nemusi vzdy chovat tak, jak bylo zamysleno.

V jazyce C je dano normou, ze se bude pouzivat zkracené vyhodnocovani logickych
vyrazll. V praxi to znamena, Ze se vyhodnocovani logického vyrazu ukon¢i v okamziku,
kdy je jasné, jaka bude jeho vysledna hodnota. V dusledku toho neni zaruceno, ze se vzdy
vyhodnoti vSechny casti logického vyrazu. Pokud logicky vyraz obsahuje volani funkci,
neni zaruceno, ze budou vykonany za vSech okolnosti. Této vlastnosti se casto vyuziva, ale
programator si musi byt védom, jak tento mechanismus funguje.

if (listl != NULL && 1list2 != NULL && !jsouStejne(listl, 1list2))
Tento priklad je ¢casto pouzivany idiom. K zavolani funkce jsouStejne nedojde, pokud

5Je nutné vlozit hlavickovy soubor <assert .h>. Po odladéni a dostatecném otestovani staci do kodu vlozit
radek #define NDEBUG. BliZze viz man assert.
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bude néktery z ukazateltit 1ist1, 1ist2 obsahovat hodnotu NULL.

Rada: Nikdy nevolejte funkci uprostred logického vyrazu, pokud chcete zarucit jeji zavo-
lani (napfiklad proto, ze logicka hodnota je jenom jednim z vysledku). V takovém pripadé
rad¢ji ulozte vysledek volani funkce do pomocné proménné a pracujte az s ni.

4.10 Pouzivani podprogramu ve vyrazech

Hodnoceni: ** — ***
Program se nemusi vzdy chovat tak, jak bylo zamysleno.

Jazyk C nezarucuje presné poradi vyhodnoceni jednotlivych slozek nékterych vyrazu®.
Prekladac¢ mtize zmeénit poradi vyhodnocovani operandua v ramci optimalizaci, pokud dojde
k zavéru, ze to nebude mit vliv na vysledek. Z pohledu samotného vyrazu je to naprosto
bezpecné, ale problémy mohou nastat, pokud se ve vyrazu vyskytne vice funkci s vedlejSimi
efekty.

Rada: V okamziku, kdy je nutné zajistit presné poradi volani funkci ve vyrazu, je lepsi
pouzit pomocné proménné. Tento priklad ukazuje, jak jsou funkce s vedlejsSim efektem
nebezpecné.

4.11 Chybné pouzivani parametra v podprogramech

Hodnoceni: **
Mtize zptisobovat problémy s efektivitou a obcas i dalsi chyby.

V jazyce C existuji dva typy predavani parametri. Zakladnim typem je pfedavani hod-
notou. Deklarace funkce s timto typem parametru ma tvar:
void necoUdele] (int parametr) ;
Hodnota parametru predavaného hodnotou se pri zavolani zkopiruje na zasobnik vyhra-
zeny podprogramu. Tuto hodnotou je mozné v podprogramu modifikovat, aniz by se to
projevilo vné podprogramu. Z toho vyplyva, ze pri volani podprogramu lze jako parametr
pouzit i konstanty.
Druhym typem predavani parametrti je pfedavani odkazem. V jazyce C se to resi
pomoci ukazateli predavanych hodnotou:
void necoUdele’ (int *parametr)
{
*parametr = *parametr * 10;
}
Na zasobnik podprogramu se tentokrat nekopiruje hodnota parametru, ale ukazatel na né¢j.
Pokud podprogram modifikuje hodnotu odkazovanou timto ukazatelem, projevi se to i vné
podprogramu. Jde totiz o pameét, ktera lezi mimo pamétovy prostor podprogramu a po jeho
ukonceni nezanika’. Tento typ parametru se pouziva pro vraceni vysledkai podprogramu.
V tomto pripadé€ je mozné pri volani pouzit jako parametr vyhradné ukazatele na proménné
(do konstanty by neSlo zapisovat). Pfi volani je nutné zajistit, aby se skutecné predal
ukazatel:

6Presné poradi vyhodnoceni operandti je dano pouze u operatort s&, | | a u operatoru ¢arka
“Zjednoduseno pro lepsi ¢itelnost.
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int x = 10;
necoUdelej (&x); // adresa proménné x

Pozor pri praci s poli! Specifikum jazyka C (a C++) spociva v tom, ze ackoli to syntakticky
vypada, ze se pole predava hodnotou, vzdy se ve skutecnosti predava ukazatel (ale pri volani
se nepise &). Pole ve skutecnosti nelze predat hodnotou®, pouze odkazem (pole se nikdy
nebude kopirovat na zasobnik).

Jméno parametru plati (je viditelné) jenom v ramci svého podprogramu. Proto je mozné
mit vice podprogramu se stejné pojmenovanymi parametry. Totéz plati i pro lokalni pro-
meénne.

Rada: Zaména jednoho zptisobu predavani parametru za druhy mtze vést k problémtim.
Parametr predavany odkazem pouzivejte pouze tehdy, kdyz jeho prostrednictvim chcete
vracet vysledek. V ostatnich pripadech je lepsi pouzivat predavani hodnotou. Vyjimku z to-
hoto pravidla mtzete udélat, pokud pracujete s rozsahlymi strukturami. V tomto pripadé
by se pri predavani hodnotou muselo na zasobnik kopirovat velké mnozstvi dat, takze je
lepsi pouzivat predavani odkazem?®.

4.12 Procedury versus funkce

Hodnoceni: * - **
Muze vést k méné prehlednému kodu.

Funkce je podprogram, ktery vraci hodnotu. V jazyce C mutze funkce vracet hodnotu
jakéhokoliv datového typu, na ktery lze aplikovat prirazovaci operator. Prakticky jde tedy
o vSechny zakladni datové typy (v€etné struktury), kromé poli.

Procedura je takova funkce, ktera ma navratovy typ void. I takova funkce ovSem muize
vracet hodnoty pomoci parametrt predavanych odkazem. Obcas pusobi problémy se roz-
hodnout, zda vracet hodnotu pres parametr nebo jako vysledek funkce.

Pouziti procedury v nasledujicim pripadé je chybné:

void vratMocninu (float x, float *mocnina);
Naproti tomu funkci je mozné pouzit pfimo ve vyrazu:
float vratMocninu (float x);

korenl = (vratMocninu(b) + D)/ (2*a);

Tip: Proceduru vyuzivejte jenom pro podprogramy, které zadnou hodnotu nevraceji, nebo
pripadé je dobré zvazit pouziti struktury). Pokud by méla procedura vracet jediny parametr
jednoduchého typu, je lep$i ji vytvorit jako funkci. Funkce jsou také vhodné pro pripady,
kdy je nutné vracet chybovy stav podprogramu.

8To plati pro jazyky C a C++. V Pascalu je mozné ptredat pole i hodnotou, ale vzhledem k neefektivité se to
nepouziva.

struktury predavaji hodnotou jen vyjimecné.
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Kapitola 5

Ukazatele a pole

Ukazatele byvaji kamenem urazu nejen pro zacatecniky. Jde o nejvétsi zdroj chyb v pro-
gramatorské praxi. Je tedy vhodné jim vénovat zvySenou pozornost.

Problémy pfi praci s poli jsou v jazyce C velice uzce spojené s ukazateli, at’ uz jde
o alokaci nebo o indexovani za hranici pole.

Tip: Pokud nemate dobrou prostorovou predstavivost, zkuste si dynamické struktury
kreslit na papir.

5.1 Segmentation fault

Hodnoceni: *#***
Chyba pri praci s paméti je vzdy zavazna. U primitivnich operacnich
systémuti muze poskodit cely systém.

Vsechny dale zminéné chyby zptisobi v chranéném rezimu procesoru ukonceni programu'.
V chranéném rezimu ma aplikace k dispozici teoreticky veskerou dostupnou pamét’ sys-
tému. V tomto rezimu je pamétovy prostor programu chranén pred ostatnimi aplikacemi.
Pokud se program pokusi pracovat s cizi pameéti (tj. s paméti, kterou si sam nealokoval),
operacni systém jej ukonci. Hlida se jak zapis, tak i ¢teni z nealokované pameéti.

Standardné se pri pameétové chybé vypise pouze chybové hlaseni bez blizsi specifikace.
V Linuxu (pokud je to povoleno) se pri takové udalosti generuje soubor core. Ten obsahuje
presnou podobu paméti pridélené programu v okamziku padu, takze je mozné ji analyzovat
pomoci ladiciho programu.

Problém je, Ze na havarii programu pri této chybé se neda spoléhat. Standardni knihovna
jazyka C pfi alokaci vétsinou pfidéluje o néco vice paméti, nez je tieba. To pfinasi urych-
leni, kdyz program potrebuje rozsirit doposud alokovanou pamét, ale zaroven to ponékud
ukryva chyby, které vznikaji pfi indexovani poli.

Tip: V prostredi Linuxu existuje program valgrind | ], ktery dokaze cast takovych

1V unixu se navic vypiSe chybova zprava ,Segmentation fault* a pokud to v systému neni zakazano,
vygeneruje se soubor core.

2Alokuje se o néco vice z divodu zarovnavani. Pristup k nezarovnané paméti by byl na modernich pro-
cesorech velmi neefektivni. Skutecna velikost alokované pameéti je zarovnhana na vhodny nasobek mocniny
dvou.

31



Rada: V realném rezimu procesoru pamét nijak chranéna neni, takze chybny pristup do
paméti mize zpusobit poskozeni nejen vaseho programu ¢i dat, ale i cizich programu ¢i
celého operac¢niho systému. Nastésti se v dnesni dobé s realnym rezimem bézné nesetkate
(DOS uz dnes pouziva malokdo). Muzete na n¢j ovSem narazit, pokud byste byli nuceni
programovat néjaké prumyslové aplikace, jednocipy a podobné. Pokud budete nuceni pra-
covat v takovém prostredi, vénujte testovani mnohem vice ¢asu nez jinde.

5.2 Program neuvolinuje dynamicky alokovana data

Hodnoceni: *****
Zakerna chyba, ktera neohrozuje pouze vasi, ale i vSechny okolni apli-
kace.

Pamét zadného systému neni neomezena, proto je tfeba veskerou dynamicky alokova-
nou pameét’ uvolnit, kdyz uz ji nepotrebujete. Pro uvolnovani dynamicky alokované paméti
se pouziva funkce free®. Neuvoliovani paméti je zvlasté nebezpecéné u programu, které
bézi dlouho. U nich hrozi nebezpeci, ze casem spotrebuji veskerou dostupnou pamét’ a
zpusobi zhrouceni systému. Neohrozuji tedy jenom sebe, ale i vSechny ostatni programy a
jejich data.

Uvolnovani pameéti mtize ¢init potize zvlasté u dynamickych datovych struktur jako
jsou spojové seznamy, stromy a podobné. V téchto pripadech je vhodné si ovérit, ze jste
vSechnu pameét’ skutec¢né uvolnili. K tomuto ticelu je mozné opét vyuzit program valgrind
[ ]. Existuji i knihovny, které realizuji vlastni zptisob alokovani paméti, ktery se hodi
lépe k ladicim uceltim (dmalloc [ ], ccmalloc | |, Electric Fence | D.

Rada: Vzdy vénujte velkou pozornost tomu, zda spravné a vcas uvolnujete vse, co alo-
kujete. Nenechavejte uvolnovani nepotrebné pameéti az na konec programu. Nepotrebnou
pamét’ uvolnujte hned, jak je to mozneé.

5.3 Ukazatele odkazuji do nealokované pameéti

Hodnoceni: ****
V DOSu dokonce muize poskodit operacni systém. Jinde zptisobi havarii
aplikace.

Kdyz se néjakym zpusobem do proménné typu ukazatel dostane odkaz do nealokované
paméti, nastavaji problémy. Pokud program do téchto mist néco zapisSe, mtize to vést na
nékterych systémech (DOS) az k padu celého systému. U systémul pracujicich v chranéném
rezimu procesoru program skonci s chybou segmentation fault (viz kap. 5.1 na str. 31).

Chyba vznika casto neduslednou inicializaci ukazatelti. Tomu je mozné predchazet
vCasnou inicializaci ukazatele budto volanim malloc nebo pfifazenim NULL.

Nékdy ovsem byvaji zacatecnici priliS peclivi a s inicializaci to prehanéji:

TData *prvek = malloc(sizeof (TData)) ;
prvek = NULL; //tady rozhodné NE!
prvek->data = ...;

TData *druhy; //tady chybi alokace nebo inicializace
druhy—->data = ...;

3Ke kazdému volani malloc patii jedno volani free.
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V prvnim pripadé se nejprve alokuje pamét’ pro prvek, ale vzapéti se tato pamet’ znepri-
stupni prifazenim NULL. Ve druhém pfipadé nebyl ukazatel inicializovan viibec.

Nelegalni ukazatel se mtize do proménné dostat i tehdy, jestlize vice ukazatelt1 odkazuje
na stejnou pameét:
TData *pomocny = prvni;

free(prvni); // pomocny nyni odkazuje do nealokované paméti
Tento typ chyby se casto objevuje pri praci s dynamickymi strukturami jako je seznam ¢i
strom. Je mozné ji detekovat pomoci programu valgrind | ].

Chyba se obzvlasté casto vyskytuje v podprogramech. Pokud je parametrem podpro-
gramu ukazatel, predani ukazatele do nealokované pameéti zptisobi havarii. Tuto situaci
nanestesti nelze detekovat primo, ale pouze s pomoci testovacich programu jako valgrind.

V nékterych pripadech mutze byt pouziti hodnoty NULL legalni z podstaty reSeného pro-
blému:

volid uvolniPrvek (TPrvek *prvek);
{

if (prvek == NULL) return; //nic se nedéje

uvolniCast (prvek->cast) ;

free (prvek);

Kdyz ma ukazatel v parametru vyznam predavani odkazem, je vhodné testovat hodnotu
ukazatele pomoci makra assert. Pokud v takovém pripadé dojde k predani NULL, jde témeér
vzdy o programatorskou chybu, protoze se da predpokladat, ze béznym chodem programu
k takovému stavu nemuiZze dojit:

TErrCode readFile (FILE *f, TData *data);
{

assert (f != NULL) ;

assert (data != NULL);

Rada: Zvyknéte sidefinovat lokalni proménné (nejen ukazatele) az tésné pred mistem, kde
jsou potreba. Pokud je proménna definovana prilis daleko od svého prvniho pouziti, hrozi
nebezpeci, Ze ji omylem pouzijete drive, nez jste zamysleli. To mtZze znit ponékud nelogicky,
ale muiZe se to lehce stat v okamziku, kdy program upravujete po néjaké delsi dobé od jeho
vytvoreni. Potom snadno vicenasobné pouziti proménné prehlédnete. Definovani lokalnich
proménnych tésné pred pouzitim by se mélo stat jednim z vasich sebeobrannych reflext.
Vyhnete se tim budoucim problémutm.

5.4 Porovnavani ukazateld, které odkazuji do nealokované
pameéti

Hodnoceni: ****
Zakerna chyba, kterou nemusite odhalit ani ladénim.

Jde v podstaté o stejny problém jako v predchozi sekci. Tato chyba je stejné zavazna
jako zakerna. Jeji zakernost spociva v tom, Ze se v realném rezimu casto neprojevi ani pri
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ladéni. V chranéném rezimu takovy program muze skoncit s chybou segmentation fault,
ale neni to zaruceno (viz kap. 5.1 na str. 31). Prohlédnéte si nasledujici priklad:

/* Porovna dva seznamy. */
bool stejneSeznamy (TSeznam *seznaml, TSeznam *seznam?2)

{

bool stejne = true;
while (seznaml->dalsi != NULL && seznam2—->dalsi != NULL
&& stejne)
{
stejne = seznaml->data == seznam2->data;

}
return stejne;
}
Problém je v podmince cyklu while. Pokud bude mit pri volani funkce jeden z parame-
tr hodnotu NULL, dojde pri vyhodnocovani podminky k pouziti adresy z nealokovaného
prostoru (NULL->dalsi).

V realném rezimu procesoru se to viibec nemusi projevit. Dokonce se muze zdat, ze
program funguje. Obecné muze takovy odkaz obsahovat nahodnou hodnotu. V chranéném
rezimu dojde k havarii programu. Podminka by v tomto prikladé méla mit tvar:

while (seznaml != NULL && seznam2 != NULL && stejne)

5.5 Indexace za hranici pole

Hodnoceni: ****
Zakerna chyba, ktera se tézko odhaluje a nese s sebou vazna bezpec-
nostni rizika.

Jazyk C zadnym zpusobem nehlida pfekroceni meze poli*. Ponechava to plné na zod-
poveédnosti programatora.

U dynamickych poli odpovida indexovani mimo rozsah pole pristupu do nealokované
pameéti se vSemi duiisledky (viz predchozi oddily). Lze ji tedy i stejnym zptisobem detekovat.
odhalit. Lokalni pole se alokuje na zasobniku, ktery je spolecny pro vsechny podprogramy.
Indexaci mimo meze lokalniho pole se program pohybuje v pameéti, ke které ma dostatecna
prava, takze na to nezareaguje ani systém ochrany paméti.

Pokud podprogram omylem modifikuje data za hranici lokalniho pole, mtize modifikovat
hodnoty nejenom svych lokalnich proménnych, ale i hodnoty lokalnich proménnych jinych
podprogramu, protoze vSechny jsou alokovany ve stejném zasobniku.

void test (void)
{

int a = 12;

int polel[8];

int b = 34;

pole[-1] = 45; // '}

}
V tomto pripade velice pravdépodobné dojde k nechténé modifikaci proménné b. Indexovani

4Prekladac neni principialné schopen tyto kontroly generovat. Je to dano definici jazyka C, respektive
uzkym vztahem poli a ukazatelu.
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za maximalni hranici by mohla poskodit lokalni proménné podprogramu, ktery by funkci
test zavolal.

Této chybé se v literature rika preteceni vyrovnavaci paméti (anglicky buffer overflow) a
je nechvalné znama bezpecnostnimi riziky, které prinasi. Pokud program chybnym zptiso-
bem nacita vstupni hodnoty, umoznuje tato chyba modifikovat vnitfni proménné programu
vhodné zvolenymi vstupnimi daty. To je zvlasté nebezpecné napriklad u programu, které
ovéruji hesla nebo pocitaji penize.

Tip: Pro ladici ucely pouzivejte dynamicka pole. Chybnou indexaci potom mtizete odhalit
pomoci programu valgrind. Po otestovani se muzete k lokalnim polim vratit. Lokalni pole
jsou o néco efektivnéjsi nez dynamicka, zvazte vSak, zda jejich pouziti stoji za zvysené
bezpecnostni riziko.

5.6 Spoléhani na konkrétni velikost datovych typu pfi
alokaci

Hodnoceni: **-***
Program bude obtizné prenositelny na jiné platformy. Za pét let nemusi
fungovat vtibec.

Jde o podobny problém jako v kap. 3.8 na str. 15. Spoléhani na konkrétni velikost
datovych typt je chybou. Obzvlasté to plati pri alokovani pameéti:
int *pole = malloc (10*4); // !!!
Velikost datovych typt se muize liSit na riznych platformach. V tomto pripadé by program
sice na 32 bitové platformeé x86 fungoval spravne, ale nemusi to byt pravda za nékolik let,
kdy se budou pouzivat 64 bitové procesory.
Mnohem spolehlivéjsi je pouzivat operator sizeof, ktery vraci velikost datového typu
nebo proménné v bytech.
int *pole = malloc (10*sizeof (int));

5.7 Pri alokovani se nedetekuje chyba

Hodnoceni: **-***
Casta chyba, ktera ve vyjimecénych pfipadech mitize zptisobit havarii
operacniho systému.

Funkce malloc alokuje pozadované mnozstvi paméti. Pokud pfi alokaci dojde k chybé,
vrati misto ukazatele NULL. Korektni program by mél po kazdé alokaci kontrolovat, zda vse
probéhlo v poradku a néjak se vyrovnat chybou, ktera vznikla pravdépodobné nedostatkem
pameéeti.

Resenim, které je doporucovano dokonce i v manualu knihovny libc, je vytvofeni po-
mocné funkce, ktera bude fungovat jako malloc, ale v okamziku nedostatku pameéti vypise
chybové hlaseni a program ukoci. V tomto pripadé se spoléha na to, ze operacni systém
sam uvolni pameét, kterou si program naalokoval. Vzhledem k nepritomnosti mechanismu
vyjimek v jazyce C by obecné reSeni pro uvolnovani paméti za téchto okolnosti bylo prilis
slozité (zalezi na slozitosti programu, nékdy to nemusi byt velky problém):
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Kapitola 6

Soubory

Prace se soubory také patfi mezi oblasti, ve kterych se ¢asto chybuje. Vzhledem k tomu, ze
pristup k souboru muize byt znac¢né pomaly, vznikaji problémy s efektivitou. Nastésti neni
prilis tézké se témto problémutm vyhnout.

6.1 Proc¢ se vyhybat funkci gets

Hodnoceni: *#***
Toto je nebezpecna funkce. Nikdy ji nepouzivejte!

Funkce gets slouzi pro nacitani po radcich ze standardniho vstupu stdin. Uklada na-
¢tena data do uzivatelsky alokovaného pole, ale zadnym zptisobem nehlida, zda nedochazi
k prekroceni mezi. Zlistala po prvnich verzich standardni knihovny jazyka C. Pravdépo-
dobné byla vytvofena v dobé€, kdy se zdalo, Ze vSechny terminaly maji pouze 80 znakt na
fadek a nebylo znamo presmérovavani soubort’.

Namisto funkce gets je bezpecn¢jsi pouzivat funkci fgets, ktera umi Cist ze souboru a
ma dalsi parametr, kterym se nastavuje maximalni pocet znakti, které se prectou. Pokud
je potreba timto zptisobem ¢ist ze standardniho vstupu, je nutné ji predat misto souboru
proménnou stdin, coz je systémova proménna odkazujici na standardni vstupni proud
(stream).

Rada: Ne vSechny funkce ve standardni knihovné jsou bezpecné. Vzdy sledujte aktu-
alni dokumentaci k funkcim, které pouzivate. Nékteré standardni funkce jsou oznaceny
jako zastaralé (nebo zavrzené, anglicky deprecated). K témto funkcim vzdy existuji no-
vEjsi, bezpecnéjsi alternativy. Zastaralé funkce v knihovneé ztistavaji pouze proto, aby byla
zachovana kompatibilita se starSimi verzemi knihovny. Nikdy je nepouzivejte.

6.2 Neni oSetreno otevirani souboru

Hodnoceni: ****
Program se da oznacit za nedodélek. Vede to k tomu, Ze je program
nepouzitelny.

Pri pokusu o otevieni souboru pomoci funkce fopen muize obecné dojit k chybam.
Soubor nemusi viibec existovat, pripadné nemusi mit nastavena dostatec¢na pristupova

INejenom zacateénici délaji chyby. S podobné vadnymi funkcemi se ovsem lze setkat u vétsiny déle pou-
Zivanych knihoven (nejen v jazyce C). Vznikaji jako prirozeny dusledek vyvoje.
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prava. V tomto pripadé funkce fopen namisto ukazatele na datovy typ FILE vraci NULL. Je
nutné vzdy otestovat, zda nedoslo k chybé. Nasledujici priklad je chybny:
FILE *f = fopen(cesta, "r"”);

int ¢ = fgetc(f);

Spravna verze:

FILE *f = fopen(cesta, "r”);

if (f == NULL)

{
fprintf (stderr, ”Soubor %s nejde oteviit.”, cesta);
// ukonc¢eni aplikace nebo Jjiné oSetreni situace

6.3 Program neuzavira otevieny soubor

Hodnoceni: ***
Muze vést k poSkozeni nebo zbyteénému blokovani pristupu k souboru.

Standardni knihovna jazyka C pouziva pro pfistup k souboriim vlastni vyrovnavaci
pamét. Oteviené soubory se automaticky korektné uzavrou na konci funkce main, pokud
v programu nedojde k chybé. V okamziku, kdy program skon¢i s chybou (napriklad volanim
exit), nenizaruceno, ze budou otevrené soubory korektné zapsany na disk. Z toho vyplyva,
Ze programator by meél zajistit korektni uzavieni souboru pomoci volani funkce fclose
ihned poté, co s nim program prestane pracovat.

Spoléhat na automatické uzavreni souboru je nebezpecné jesté z jednoho davodu. Po-
kud program bézi dlouho, zbyte¢né by blokoval piistup k souboru, se kterym uz nepracuje?.

Rada: Ke kazdému volani fopen patri jedno volani fclose. Soubor se z nejruznéjsich prfi-
¢in nemusi poveést uzavrit (napriklad porucha disku, preruseni sitového spojeni, ...). SlusSny
program potom testuje navratovy kod funkce fclose, aby zjistil, jestli se uzavreni povedlo.
Pro presnéjsi urceni typu chyby je mozné pouzit funkci ferror, ktera vraci chybovy kod
posledné provedené operace nad souborem.

6.4 Nékolikanasobny priuchod celym souborem

Hodnoceni: ***
Neefektivni. Pri vétSich souborech nepouzitelné.

Vétsina problému se da vyresit jedinym prectenim souboru. Pevny disk je ta nejpoma-
lejsi pameét’ v celém pocitaci. Pokud vezmeme v tivahu, Ze soubor muize byt velmi velky
(stovky MB), kazdé precteni souboru je potencialné velice casové naroc¢nou operaci.

Castou chybou zacinajicich programatorti je pti prvnim prichodu spoéitat fadky sou-
boru a pri druhém priichodu teprve nacitat data. Tento zptisob prace je naprosto zbytecny
(viz idiom v 3.3 na str. 12) a navic jej nelze pouzit pri praci se standardnim vstupem (stdin).

2Dlouhy béh programu nemusi byt vzdy planovanym chovanim. Pokud se program dostane v dasledku
chyby do nekoneéného cyklu, mtzZe blokovanim pristupu k soubortim zna¢né omezovat jiné programy.
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Rada: Pokud ctete soubor nékolikrat, aniz by to bylo nutné, vypovida to o vasi pro-
gramatorské neschopnosti nalézt efektivni algoritmus. Vzdy se snazte o co nejusporneéjsi
jednoprichodové reseni.

6.5 Nacitani souboru po znacich (char)

Hodnoceni: ***
Vede k nekonecnym cykltiim pri pokusu o ¢teni za koncem souboru.

Funkce fgetc, ktera v jazyce C slouzi pro Cteni ze souboru po znacich, nevraci datovy
typ char, ale trochu prekvapiveé int. Z toho diivodu je nasledujici kod chybny:
char c; // tady je zakopany pes!
while ((c = fgetc(f)) != EOF)
{
// zpracuj znak c
}
Tento kod bud nikdy neskon¢i, nebo muize skoncit predc¢asné. Funkce fgetc (ale i get-
char) vraci hodnotu konstanty EOF, coz je typicky —1. Pri pokusu o ulozeni této hodnoty
do proménné typu char, dojde k automatické konverzi a hodnota —1 pak bude splyvat®
s hodnotou znaku s kodem 255. Pokud se v souboru nevyskytuje znak s kodem 255, al-
goritmus uvizne v nekonec¢ném cyklu. Pokud se v souboru znak s timto kodem nachazi,
dojde k predéasnému ukonceni cyklu.
Pro ¢teni souboru po znacich existuje v jazyce C tento idiom:
int c; // ted je to spravné
while ((c = fgetc(f)) != EOF)
{
// zpracuj znak c

}

Skutecnost, Ze funkce fgetc vraci int, ma tedy svij dobry davod. Umoznuje ji to
vracet vSech 256 moznych znakti a zaroven detekovat konec souboru. Je ¢asto pouzivanou
konstrukeci, ze funkce vraci hodnotu vétsiho datového typu nez je potreba, aby mohla
zaroven vracet chybovy kod.

6.6 Spoléhani na test existence souboru

Hodnoceni: **-***
Neni zaruceno, Ze tato konstrukce bude funkéni. Programator by si toho
mel byt védom.

Pomérné castym omylem pri praci se soubory je nasledujici konstrukce, kdy se programa-
tor snazi uSetrit si praci s testovanim pfi otevirani soubort:

3Pokud by EOF méla jinou hodnotu, splyvala by po konverzi s jinym znakem.
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bool existujeSoubor (const char *jmeno);
{

FILE *f fopen (jmeno, "r”);

bool bezChyby = (f != NULL);

if (!bezChyby)

fclose (f);

return bezChyby;

}

if (existujeSoubor (jmenoSouboru))

{
FILE *f = fopen (jmenoSouboru, ”“r”);//!! uZz nemusi existovat
int data = fgetc(f);

}
Funkce existujeSoubor se muze na prvni pohled jevit jako dobry napad. Nicméné je tato
funkce naprosto zbytecna. Problém spociva v tom, ze u moderniho operac¢niho systému
nikdo nemuiZe zarucit, Ze mezi volanim této funkce a pokusem o otevieni souboru bude
soubor porad beze zmény existovat. Je to disledek pouziti multitaskingu. Kterykoli jiny
program mohl béhem té chvile zacit s uvedenym souborem pracovat nebo jej smazat.

6.7 Zbytecné zavirani a otevirani souboru

Hodnoceni: **
Neefektivni. Obc¢as mtize vést k havarii a ztraté dat.

Pokud reseni problému nutné vyzaduje nékolikanasobny prachod souborem, je zby-
tecné a nebezpecné jej po kazdém precteni uzavirat volanim fclose a pak jej znovu ote-
virat pomoci funkce fopen. Pro nastaveni Cteci hlavy na zacatek souboru slouzi funkce
rewind. Pokud je potreba zacit Cist uprostred souboru, pouzivaji se k tomu funkce fseek
a fsetpos.

Zejména zacatecnici chybné predpokladaji, ze pokud je soubor uzavren a vzapéti znovu
otevren, tak neni potreba testovat chybovy stav pri druhém otevreni. Predpokladaji totiz,
ze soubor musi byt porad na disku. To ovSem neni zaruceno — muze dojit k preruSeni
sitového spojeni nebo jiny program mutize soubor modifikovat nebo smazat.

Tip: Pokud otevirate soubor pouze pro c¢teni, je mozné jej otevrit nékolikrat do vice pro-
meénnych. Kazda proménna potom ma jakoby svou vlastni ¢teci hlavu. To znamena, ze
pri ¢teni z riznych proménnych typu FILE * asociovanych se stejnym souborem, muizete
zaroven Cist na riznych mistech tohoto souboru. Podobnym zptisobem je mozné otevrit
soubor pro zapis, ale potom je potreba pocitat s problémy, které z toho vyplyvaji.
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Kapitola 7

Problémy s ovladanim programu

V této casti se budu zabyvat etiketou. Programy casto komunikuji s uzivatelem, proto by
se mély drzet urcitych spolecenskych pravidel. Tento pozadavek neni az tak samoucelny,
jak by se mohlo na prvni pohled zdat. Zptsob, jakym program komunikuje s uzivatelem,
mnohé napovi o jeho autorovi. Program, ktery je neovladatelny nebo nepohodlny, nikdo
pouzivat nebude.

7.1 Program nedetekuje chybovy stav

Hodnoceni: **% — #*¥x
Velmi zavazna chyba. Znamena, ze autor zanedbal testovani. Program
je nedodélek a byl uverejnén predcasné.

(napriklad segmentation fault). Nejhorsi na tom je skute¢nost, ze uzivatel mize prijit o data.
Dale v paméti mohou ztstat neuvolnéné bloky paméti a muze dojit k poskozeni otevrenych
souboru. Neosetrené chyby nese kazdy uzivatel velmi nelibé (jisté mate vlastni zkuSenosti
s chybujicimi programy).

Rada: Testovani aplikace by mélo zabrat nejméné tolik ¢asu jako vlastni programovani,
spiSe by ale mélo trvat déle. Casem zjistite, ze aktivni programator stravi vice nez dvé
tFetiny Casu testovanim a opravovanim chyb!.

7.2 Program neosetruje chybny vstup od uzivatele

Hodnoceni: *** — **¥x
Velmi zavazna chyba. Znamena, ze jste jako autor zanedbali testovani.
Chyba muze znamenat bezpecnostni riziko.

NezkusSeni programatori casto predpokladaji, ze uzivatel zada programu vzdy spravné
udaje. Na to se vSak neda nikdy spoléhat. Uzivatel miize zadat nespravné udaje napriklad
omylem (preklep, atd.) Program, ktery skonci chybou po nespravném zadani tdaju nelze
pouzivat.

Tato chyba casto souvisi s chybou preteceni vyrovnavaci pameéti (buffer overflow, viz
kap. 5.5 na str. 34). U nékterych aplikaci mutize vést az k ziskani neopravnéného pristupu
(do systému, databaze, kamkoli) nebo k jinému tutoku.

1Coz rozhodné nemusi byt tak nudna prace, jak to na prvni pohled vypada.
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Rada: Vzdy duakladné analyzujte, co vSechno muze uzivatel vasemu programu zadat.
Kdyz mu zabranite v zadavani chybnych tdaju, zvysi se tim o néco bezpecnost aplikace?.
Ovsem mnohem lepsi nez implementace jednoucelovych omezeni je vytvareni dostatecné
robustnich podprogramu.

7.3 Prehnana komunikace s uzivatelem

Hodnoceni: ** — ***
Velmi snizuje pouzitelnost programu.

Nyni budeme mluvit o nevizualnich aplikacich spousténych z prikazové radky. Progra-
movani okennich aplikaci se zacatec¢niku netyka.

Zvlasté zacatecnici maji casto pocit, ze program musi vést s uzivatelem dialog. Neustale
se uzivatele vyptavaji na nejriznéjsi parametry, v extrémnich pripadech po ném pozaduji i
potvrzeni, zda mohou ukoncit svou ¢innost. Na prvni pohled to vypada jako rozumny pii-
stup, ale ve skutecnosti je to jeden z nejhorsich zptisobti komunikace s uzivatelem viibec.
Idealni je, kdyz program po uzivateli sam nic nechce a necha se uzivatelem kompletné
ovladat — tedy uzivatel ma ovladat program, nemeél by byt sam ovladan programem.

Urcité byste meli zvazit, zda je interaktivni ovladani pro danou ulohu vibec vhodné.
Mnohdy je mnohem efektivnéjsi nékolik malych, jednoduchych a jednoucelovych pro-
gramu, nez jedna velka aplikace.

Rada: Neustala komunikace ma jednu ohromnou nevyhodu - ovladani takového pro-
gramu velmi zdrzuje. Takovy program se neda spoustét automaticky pomoci skriptu (dav-
kového souboru). Uvazte, jak tézkopadné by bylo pouzivani DOSového prikazu DIR, kdyby
nékdo napsal jeho ovladani timto zptisobem:

c:/> dir

Vitejte!

Zadejte cestu k adresédtri, ktery chcete vypsat: c:/dokumenty

Vypis bude moc dlouhy, mdm je]j odstrdankovat? [A, n]:

U jednoduchych programu je mnohem efektivnejsi vytvorit ovladani ,zvnéjsku®, pomoci
prepinacu z prikazové radky. Samotny béh programu potom neni potfeba prerusovat. Navic
lze timto zptsobem udélat pomérné jednoduse mnohem Sirsi Skalu nastaveni programu,
nez by bylo tinosné prvné zminénym zpusobem. Pomoci prepinacti se da elegantné resit
testovani programu.

V jazyce C jsou argumenty prikazové radky tésné svazany s parametry funkce main:
int main(int argc, char *argvl([])

{ ...}

Parametr argc znamena pocet argumentt detekovanych na prikazové radce, a parametr
argv je pole textovych retézcu s jednotlivymi argumenty. Prvni argument (s indexem O,
argv[0]) vzdy obsahuje jméno vlastniho programu. Argumenty od indexu 1 vySe jsou
konkrétni argumenty, které zadal uzivatel.

2Ale zkusSeny narusitel si najde skulinu jinde.
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7.4 Program ma nejasné nebo chybné pozadavky na uzi-
vatele

Hodnoceni: ***
Pro uzivatele velmi neprijemné. Muze vést ke ztraté dat.

Dalsim duvodem k zatraceni programového dila jsou nejasna nebo chybna hlaseni pro-
gramu. Pokud pomineme preklepy (které ale néco o autorovi vypovidaji), nejhorsi jsou
chybné pozadavky. Kdyz program napiSe Zadejte jméno souboru. a pritom ocekava, ze za-
date adresar, je to velmi matouci.

Dalsim prohreskem jsou nepresné nebo nejasné pozadavky. Piikladem muize byt na-
sledujici veéta z napovédy k programu: Za parametrem -i nasleduje cislo v intervalu (0, 256).
Program pritom ocekava cislo vétsi nez O a mensi nez 256. Maloktery uzivatel bude pred-
pokladat, ze autor mél na mysli otevreny interval.

Rada: Vyhybani podobnym chybam se podoba chiizi v minovém poli. Uzivatel si pak
urcité rozmysli, zda takovy program chce pouzivat. Snazte se, aby program komunikoval
s uzivatelem presné a srozumitelneé.

7.5 Problémy s predstavovanim

Hodnoceni: * - **
Muze omezovat pouzitelnost programu.

Program, ktery se nepredstavi, je podezrely. Na druhou stranu neni rozumné vypiso-
vat hlavicku programu spolecné s vyslednymi daty. Dtivodem jsou opét davkové soubory.
Casto je v nich potieba pfesmérovat vystup jednoho programu na vstup jiného. V takovych
pripadech je nutné zajistit jednotny format vystupu a jakékoli informace navic velmi ztézuji
situaci.

Tip: ReSeni tohoto problému je jednoduché. Implementujte prepinaé¢ -h. Po jeho aktivaci
program nebude délat nic jiného, nez vypis hlavicky, ktera bude obsahovat nazev a popis
programu, jméno autora, rok vytvoreni a popis jednotlivych prepinact. Jde o velmi rozsi-
renou konvenci, takze nemusite mit strach, ze si uzivatel s takovym programem nebude
veédeét rady.

7.6 Spoléhani na terminal velky 80x25 znaku

Hodnoceni: *
Neprijemné pro uzivatele novéjsich terminald, u kterych l1ze ménit veli-
kost.

Pokud vytvarite interaktivni program, neméla by data pretékat za konec obrazovky. To
je sice rozumny pozadavek, ale v soucasné dobé¢ se realizuje pomeérneé tézko. Uzivatel ma
totiz k dispozici terminaly, u kterych si miize velikost ménit témeér libovolné. Nelze se tedy
jednoduse spolehnout na to, ze kdyz program vypada dobfe na terminalu 80x25 znak,
bude stejné dobre vypadat i jinde.

Pokud nepisete interaktivni program, ale pouze vypisujete dlouha data na standardni
vystup, nemeli byste si s odstrankovanim délat tézkou hlavu. Pokud si uzivatel chce takto
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dlouha data precist, muze si kdykoli vystup presmeérovat do souboru a prohlédnout si je
v textovém editoru. DalSi moznosti je pak pouziti programu more (nebo less v Linuxu):
c:/>dlouhyvypis.exe | more

Tip: Pokud presto chcete v textovém rezimu vytvaret interaktivni programy, pouzijte kni-
hovnu ncurses nebo néjakou jinou, ktera si umi poradit s razneé velkym terminalem.

7.7 Program ceka na akci uzivatele, aniz by to dal najevo

Hodnoceni: *
Neprijemné, uzivatel si mtze myslet, ze se program zasekl.

Pro uzivatele muze byt neprijemné, kdyz se program najednou zastavi a nic nedéla.
Pokud program ceka na stisk néjaké klavesy, mél by o tom uzivatele informovat. Pokud
néco dlouho pocita, mel by o tom také podat zpravu (napriklad muiZze pocitat procenta).
Jinak muze uzivatel nabyt dojmu, Ze program zhavaroval a vypne ho néjakym hrubym
zpusobem (CTRL+Break, reset, vyhozenim z okna...).

Rada: Vibec se cekani na stisk klavesy vyhnéte. Pouze amatéri pisi do svych programu
hlaseni typu Pro ukonceni programu stisknéte Enter.

7.8 Vypis netisknutelnych znaka na obrazovku

Hodnoceni: *
Kdyz aplikace zacne piskat a ,vypisovat smeti®, je vidét, ze autor na néco
zapomnel.

Pokud tisknete na textovou obrazovku znaky, méli byste védét, ze znaky v ASCII tabulce
s hodnotou mensi nez 32, jsou tzv. ridici znaky. Jsou zde znaky jako Escape, Backspace,
zvonek, CR, LF, a podobné. Tyto znaky mohou pri vypisu délat rdzné potize — mohou
nepiipustnym zptisobem piemistovat kurzor, mazat znaky, pipat. Casto se témto znaktim
rika netisknutelné znaky. Proto by se je program nemeél pokousSet vypisovat primo. Kdyz uz
je to nutné, muze je vypisovat napiiklad jejich ¢iselnym kodem (napt. \027). Néco jiného
je to samozrejme v pripadé, kdy je zapisujete do binarniho souboru.
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Kapitola 8

Dokumentace

Dokumentace je dulezitou a nedilnou soucasti kazdého inzenyrského dila. Vypovida jak
o kvalité samotného dila, tak i o jeho autorovi (autorech). Méla by byt predevsim technicky
presna, korektni a tplna. Je naprosto nepripustné, aby technicka dokumentace obsaho-
vala 1zivé nebo nepresné udaje.

8.1 Pravopisné chyby

Hodnoceni: *#*% — ##**
Snizuji kvalitu textu. Ctenar ziska pochyby o kvalité popisovaného pro-
duktu.

Pravopisné chyby nejsou hodny studenta vysoké skoly. Pri psani delsiho textu nelze
spoléhat pouze na automaticky korektor pravopisu (OpenOffice, Word, a jiné). Automaticky
korektor neni schopen odhalit rizné gramatické zavislosti jako je sklonovani, muzsky a
zensky rod a podobné, protoze nerozezna vyznam sdéleni.

Tip: Pokud vam cestina (slovenstina, anglictina) ¢ini velké problémy, nechte si svou do-
kumentaci opravit nékym jazykove lépe vybavenym. Pristupujte k psani dokumentace, jako
byste pomoci ni chtéli ziskat zakaznika, nebo jako byste ji chtéli predlozit pri prijimacim
pohovoru u zaméstnavatele jako ukazku svych schopnosti.

Tip: Jazykové schopnosti kazdého clovéka jsou imérné poctu a kvalité knih, které pre-
cetl. Chcete-li se umeét dobre vyjadrovat, ctéte knihy psané kvalitni, krasnou cestinou
(Capek, Peroutka, Hrabal, ...).

8.2 Dlouha souvéti a slohové chyby

Hodnoceni: ***
Velmi uinavné, ¢tenar z toho nebude mit dobry pocit.

Dokumentace by meéla dodrzovat vSechny slohové zasady jako kterykoliv jiny psany
text. Jednou z nejcastéjsich chyb jsou prilis dlouha a sroubovana souvéti. Aby byl text
srozumitelny, meél by obsahovat souvéti praimérné o dvou veétach. Samozrejmé se tohoto
pravidla nelze drzet vzdy, ale véta ktera tvori cely odstavec, je vétSinou stézi pochopitelna.

Dalsi chybou je ¢asté pouzivani stejnych vyrazt. Problém je, Ze v technickém textu se
tomu c¢asto vyhnout nelze.

45



Tip: Pokud musite casto pouzivat stejny vyraz, je vhodné jej oznacit zkratkou. Napriklad
misto neustalého opakovani
...geneticky algoritmus...genetickém algoritmu...genetického algoritmu...
je lepsi zavést pri prvnim pouziti zkratku a tu pak dale pouzivat
...geneticky algoritmus (GA)...GA...GA...
Zkratek vsak nesmi byt priliS mnoho, protoze by se text stal nesrozumitelnym.

8.3 Clenéni na kapitoly

Hodnoceni: ***
Technicky dokument bez kapitol neni pouzitelny.

Technicky text neni roman. Casto se predpoklada, ze ¢tenaf bude ¢Cist zprostiedka,
pokud potiebuje pouze konkrétni informaci. Clenéni na kapitoly slouzi k nasmérovani
Ctenare, proto by nazvy kapitol mély co nejpresnéji (a co nejstrucnéji) vyjadrovat obsah
textu pod nimi. Pokud napriklad kapitola Popis reseni popisuje navod k pouziti, je to
Spatneé.

8.4 Chybi popis principu reseni

Hodnoceni: ***
Popis principu reseni je jadrem dokumentace.

Nestaci, ze princip reSeni vyplyva z popisu implementace. Dokumentace k programo-
vému projektu vyzaduje strukturovany format. Viibec nevadi, kdyz se v ni nékteré infor-
mace opakuji vicekrat.

Zde je priklad, ktery popisuje princip reseni algoritmu seminkového vyplnovani oblasti
v grafickych aplikacich: Vstupem algoritmu je bod, ktery leZi uprostied vypliiované oblasti
— seminko, barva, kterou se ma oblast vyplnit, a nakonec barva hranicni oblasti. V zadaném
bodeé algoritmus zacina. Nejprve je obarven tento bod a potom se testuji vSechny okolni body,
zda nejsou obarveny hranicni barvou. Pokud algoritmus narazi na bod, ktery neni hranicni,
postupuje stejné jako s prvnim bodem — obarvi jej. Pokud se algoritmus dostal k bodu, ktery
Jje hranicni, nedéla nic a posune se na dalsi bod v okoli na néjz aplikuje tentyz postup. Jelikoz
je algoritmus rekurzivni, skonci v poslednim bodé z okoli seminka'.

Vsimnéte si, ze princip reSeni popisuje algoritmus obecné, kdezto kdyz se popisuje
vlastni implementace uz se hovori o konkrétnich datovych typech, podprogramech, modu-
lech atd.

8.5 Pouziti ,,humoru“

Hodnoceni: ***
Radoby vtipné vsuvky mohou navodit dojem, Ze reSenym problémem
nebo Ctenarem pohrdate.

Technicky text by mél obsahovat vécné, presné a korektni formulace. Vtipné poznamky
se do technického textu, jakozto zanru, priliS nehodi. Odvadéji pozornost od podstaty
problému a mohou ve Ctenari navodit pocit, ze jim nebo reSenym problémem pohrdate.

IToto je pouze priklad dokumentace. Ve skutecnosti se zde popisuje ta nejméné efektivni varianta semin-
kového vyplnovani oblasti.
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Rada: V zadném pripadé vas nechci nutit byt smrtelné vazni. Méli byste ovsem zvazit,
zda je vhodné byt prehnané vtipny v technickém textu. Velmi tim Setrete a pokud o sobé
vite, ze obcCas neznate miru, tak se vtipnym poznamkam uplné vyhnéte! V okamziku, kdy
vase dokumentace neni po obsahové strance excelentni, je pouziti radoby vtipnych vsuvek
naprosto nevhodneé.

Holy, vécny text pri Cteni zpravidla nikomu nevadi, ,vtipné poznamky* vadit mohou. Ne
kazdy je musi pochopit a ne kazdy musi mit pfi Cteni technické dokumentace naladu na
vtipkovani.

8.6 Emocionalné zabarvena sdéleni

Hodnoceni: ***
Obtézuji ¢tenare a snizuji hodnotu celého projektu.

Emocionalné zabarvena prohlaseni velmi snizuji hodnotu celého popisovaného dila.
Technicky text nema vyvolavat emoce. Pokud se o to snazi, vyvola ve Ctenari spiSe zne-
chuceni nez nadseni. Emocionalné zabarvena prohlaseni Ctenari znemoznuji objektivné
ohodnotit kvalitu popisovaného dila.

Rada: Vyvarujte se prohlaseni typu Programovani této tilohy se mi libilo nebo Vytvoreni
tohoto programu mi necinilo zadné problémy, pripadné JakozZto zacinajictho programatora
mé lepsi reseni nenapadlo.

Pokud se vychloubate, ze vam reSeni necinilo problémy, vystavujete se nebezpeci, ze to
bude plisobit smésne, zvlasté pokud mate v programu chyby. Na druhou stranu, razné
vymluvy Ze jste zaCinajici programator, také neptsobi dobre. Zbytecné tim upozornujete
na své nedostatky a ¢tenar bude na vasem dile podvédomeé hledat chyby, které tam treba
ani nemate.

8.7 Chybi popis zadani

Hodnoceni: **
Ctenaf by mél védét, o ¢em cte.

Z dokumentace musi byt na prvni pohled patrné, co popisuje. Pokud neni zadani prilis
dlouhé, muizete je do tvodu dokumentace opsat celé. Pokud je zadani delsi, je nutné z néj

to mohl porovnat s popisovanym resenim. Pokud jsou soucasti zadani konkrétni technickée
specifikace, rozhodné se musi objevit i v dokumentaci.

8.8 Chybi navod k obsluze

Hodnoceni: **
I k lednicce dostanete navod k pouziti.

Navod k obsluze je nezbytnou soucasti dokumentace. Ctenafr z néj ziska predstavu
o fungovani programu, i kdyz si jej zrovna nemuzZe sam vyzkouset.
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Tip: Nenechte uzivatele tapat. To, Ze se vam zda pouzivani vaseho programu intuitivni,
jesté neznamena, Ze tento nazor budou sdilet ostatni. U grafickych aplikaci mtizete sejmout
obrazek okna (screenshot) a umistit jej do dokumentu. Obrazek casto fekne vice nez neé-
kolik odstaveti textu.

8.9 Chybi konkrétni testovaci hodnoty

Hodnoceni: *
Snazte se byt konkrétni a technicky presni.

Pokud dokumentace obsahuje specifikaci testt, meéla by obsahovat ukazky konkrétnich
vstupnich hodnot a prislusny vysledek zpracovany programem. V pripadé, Ze program zpra-
covava velké mnozstvi dat, je vhodné popsat ty stavy, u kterych se daji ocekavat problémy.
Pokud program zpracovava obrazky, je mozné je do dokumentu vlozit jako ukazku.

Tip: Ctenaf neziska predstavu o tom, jak program funguje, kdyz mu feknete, Ze si ho ma
vyzkouset s daty ze souboru projl.dat.

8.10 Exoticky nebo neprenosny format

Hodnoceni: *
Zbytecné odrazuje potencialni zajemce o popisovany produkt.

V soucasnosti existuji desitky bézné pouzivanych publika¢nich systémti. Mnoho z nich
je komercnich. Neni mozné predpokladat, ze vSichni ¢tenari na svém pocitaci prectou
dokument v jakémkoli formatu. Nativni formaty jednotlivych editorti (napf. doc ve Wordu,
¢i sxw v OpenOffice) slouzi predevsim pro tisk. Tyto formaty nejsou urcéeny pro vyménu
dokumentt (i kdyz vyrobci tvrdi opak). Casto se u nich stava, ze se formatovani dokumentu
porusi po prenosu na jiny pocitac (nebo jinou verzi editoru).

Pro bezpecny a bezproblémovy prenos dokumentu je lepsi pouzivat formaty, které
nejsou vazany na konkrétni editor nebo prohlizec. Z tohoto pohledu se jako nejméné pro-
blémové jevi pouziti formata HTML, PDF nebo ¢istého postscriptu (ps).

Rada: Pokud chcete mit jistotu, ze vas dokument budou schopni precist vSichni uzivatele,
pouzijte HTML. Neni potreba psat znacky rucné, vSechny bézné dostupné kancelarské
baliky (MS Office, OpenOffice) jsou schopny ulozit dokument jako HTML. Pokud chcete
zajistit, aby uzivatel po vytiSténi obdrzel dokument presné v takovém tvaru, v jakém jste to
zamysleli, pouzijte PDF nebo PostScript. Z bézné dostupnych programu poskytuje nejvetsi
kontrolu nad textem TgX, BlgX(nebo pdfBIEX). Pomoci téchto systému je mozné vygenerovat
dokument jak ve formatu PDF, tak v PS nebo v HTML.

Formaty HTML a PDF jsou dnes na celém svété velmi rozsirené. Nemusite mit zadné
obavy, ze by je nékdo nemohl na svém pocitaci precist. Oba umoznuji pouziti hypertex-
tovych odkazu a jsou tedy vhodné pro Sireni elektronickou formou. Format PDF navic
zarucuje vysokou vérnost a zachovani sazby dokumentt po vytisténi.
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Kapitola 9
Na zaveér

Verim, ze tento prehled prevazné zacatecnickych omylu a jejich reSeni, bude uzitecny. Je
ovSsem potreba, abyste si popisované problémy sami promysleli a odzkousSeli si spravna
reseni. Pouhé Cteni prirucek ma pri ziskavani programatorskych dovednosti omezenou
ucinnost, protoze prakticka zkusenost je nenahraditelna.

Nakonec mi nezbyva, nez vam poprat hodné tspécht pri reSeni vSech projektt, které
jsou pred vami a co nejméné neodhalenych chyb.

David Martinek, 5. rijna 2007.
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