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RETRO-new: HELLENA-51

(Crack by: O. Kowalczuk & Hannibal, 2012)

Tento maly grécky mikropocitac sa objavil v podobe stavebnice este v roku 2001. Bol
nastupcom svojho casu popularneho jednodeskaca EMA-51 a jeho rework, (podobne, ako
napr. rework japonského Gakkenu-GMC4) sa objavil este raz v roku 2009/10 v podani
mladych §tudentov s podtitulom ,, Children of TROY“. Zial kriza a politickd situdcia

v grécku sposobila, Ze sa tato stavebnica akosi ,, vyparila “...

Poliak O.Kowalczuk, ktory napaleny procesor do Helleny-51 a aj predlohu dosky pre EAGLE
zohnal od Eniklesa Myrthiu, jedného z autorov Helleny — s nim hodil aj re¢ o tom, ,,ako je to vy-
rieSené“. Sebavedomy Enikles pokojne vsetko opisal:MCU pouzivany v reworkovej Hellene-51
je ATMEL89C51AC?2 a pre jeho napalenie je nutny nielen SW, ktorym je ,,RAOS_v0.15b*
(32kB), ale aj bootovacia nahrada namiesto pévodného ,,BOOTLoadera v1.4.1“, ktory napal'uje
do procesorov firma Atmel. Ide o tzv: ,,RAOS-uboot_v1.0* (1kB), ktory do lokacie od 0xF800
(bank FM1 v MCU) dostanete jedine drahym paralelnym programatorom tychto ¢ipov.

Preco je to takto komlikované?

Gréci si totiz vymysleli ,,ochranu‘ SW. Po zostaveni stavebnice bolo nutné spustit’ Hellenu na
dvakrat: Prvym zapnutim sa vynutila aktivita ,,RAOS-ubootu®, ktory mal jedina tilohu:
poprepisovat’ a poupravovat niektoré cfg-registre a bajty v réznych miestach SW ,,RAOSu*,
napaleného v banku FMO procesora. Po doporucovanej dobe ¢akania — 3sec. mal uzivatel’
mikropocitac vypnut a po opatovnom zapnuti uz Hellena vzdy normalne nabiehala. Pravdaze
doty¢ny ,,RAOS* si vzdy po Starte, ¢i resete procesora kontroluje prave zmeny, ktoré prvym
zapnutim previedol ,,RAOS-uboot®.

Ako napad to nebolo zlé, lenze... ©

Napaleny MCU do Helleny som si vtedy (ne)legalne zakupil aj ja, mikropocita¢ som ,,zadratoval*
na univerzalke podl'a schémy a predo§lym postupom tspesne rozchodil. PodPa o¢akavania —
doty¢ény ,,RAOS-uboot® sa postaral o to, aby procesor zostal chraneny vo¢i ¢itaniu obsahu
pamiite cez ISP...

Mal som vsak hexovy vypis z EPROM predchodcu Helleny: mikropocitaca EMA-51 (SW bol
,,RAOS v0.10b*) a prave vtedy ma napadla jedna vec: Pri ndhodnom prezerani si hexa vypisu
»,RAOSu“ z EMY-51 mi nahle pred o¢ami skrsol hned’ na zaciatku tento riadok, v ktorom som si
v§imol malej Casti kodu:

34440115911840167E9B49400400
lOOOAOOO2CllD4E493227DOO78FE7BO37AFE7C0839

Ide o sekvenciu z konca nejakého podprogramu — CLR A, MOVC A, @A+PC, RET. Tak — to
vzbudilo nadej, ¢i nie je ndhodou ,,RAOS* Helleny a EMY v tom mieste zhodny, pretoze Hellena
ma svojimi vlastnymi editormi znemoZneny pristup ku svojmu ,,RAOSu* v lokacii FM0 (0x0
- 0x7FFFh). Tak som Hellenu pripojil cez RS232 na PC a napisal v CHARONe kratky program,
ktory odkazoval volanie na ti adresu:
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;----TXD-FMO0----- inc DPTR lbreak stop!
acall serialinit acall transmit ;----CALLS-----
mov DPTR, #0 mov A, DPTh

loop: Icall $0x00A3h cjne A, #80, loop

Spustenim v exe-RAM Helleny ta nasledne “vypl'ula” cely svoj “RAOS” na sériovy port! Takze
usek 0x00A3-0x00AS5h sedel! Na porte ho uz odchytil CHARON a vytvoril z neho Intel-hexovy
format. Pre zaujimavost’ som si ho porovnal s “RAOSom” EMY-51: ma kvantum rozdielov...
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Iply nalezeny mzdily (45)

Takze “RAOS v0.15b”, upraveny uZ teraz nepotrebnou nahradou “RAOSu-uboot_v1.0” bol
na svete! Vypalil som ho pomocou programu “FLIP” do d’alSieho procesora a zastréil do pétice
Helleny. Slapalo to okamZite, aZ na jeden zadrhel: nesla exckutiva z uzivatel'skej RAM, zagi-
najucej od 0x8000h. Mohlo za to defaultné nastavenie HW bytu vyrobcom, ktoré ma level 4:

Gebelle 8 Program Lock bits U: unprogrammed
Security .
Level | B9 "B' | B2 lprorection Description 8L Gl
1 U U U No program lock features enabled. MOVC instruction executed from
external program memaory returns non coded data.
MOVC instructions executed from external program memory are barred
2 P u U |to return code bytes from internal memory, EA is sampled and latched
on reset, and further parallel programming of the Flash is disabled.
Same as 2, also verify through parallel programming interface is
3 U P U )
disabled.
Same as 3, also external execution is disabled if code rell over beyond
g s o i 7FFFh

Zial’ — hardwarovy lock bit procesora nie je mozné pomocou ISP menit’, jedind moznost’ je pouzit’
drahy paralelny programator tohoto obvodu. Preto som o vSetkom napisal Kowalczukovi a ten mi
pomohol: problém vyriesil primitivnou aplikaciou, ktor nazval: Hellena-51*“unlocker”.
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Ako teda na to...

—

Vlozte procesor pre Hellenu-51 do “unlockeru”, zapnite napajanie a pockate cca.1-2 sec.
Pripojte procesor pre Hellenu-51 cez ISP na PC a spustite program “FLIP”. Vyvolajte
BOOTLoader (/PSEN na GND pred zapnutim napajania! ) cez ktory sa s procesorom
spojite a skontrolujete status HW registra podl'a tohoto obrazku:
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3. Nakoniec napalte cracknuty program RAOS v0.15b/L (LITE verzia) a procesor je mozné
zasunt’ do patice mikropocitac¢a. Tymto padom by uz malo vSetko pracovat’ spravne a
jednoduchy mikrokomp z pouhych 4-roch 1O je pripraveny pre pouZzivanie...

Takze — pre v§etkych fanusSikov RETRO noviniek: HELLENA-51. ©



