1. CANBUS

Moderni konstrukce vozidel dnes zpravidla zahrnuje vice digitalnich fidicich jednotek, které
jsou navzajem propojeny. Procesy ovlddané témito jednotkami se synchronizuji a jejich parametry
priabézn¢ v realném cCase vzajemné slad’uji (pfikladem je soucinnost fizeni motorové jednotky,
automatické prevodovky a ABS/ASR). Tato vyména informaci se diive provadéla po jednotlivych
metalickych vedenich. Toto propojeni od bodu k bodu umoziiuje piendset jen omezeny pocet signald.
Navic tento vodiCovy systém predstavuje stale vetsi slozitost a nepiehlednost nehledé k zabirani
prostoru vozidla. Bylo nutné najit a uplatnit jednoduchy systém pienosu dat. Jednim z nich je datova
sbérnice CAN nebo-li CAN BUS, ktera byla vyvinuta firmou BOSCH specidlné pro pouziti
v automobilu.

Cely systém pienosu dat si lze laicky ptedstavit jako konferenci po telefonu. Zatimco jeden
ucastnik (fidici) posila do sit€ data, ostatni tato data pfijimaji a vyhodnocuji. Néktery z ucastniki
shledd, Zze data jsou pro né€j zajimava, pfijme je a vyuzije. Takto mize byt zapojeno velké mnozstvi
ucastniktl. Pti této formeé vymény informaci se veskera data pfenaseji po dvou vedenich, na rozdil od
konvenéniho vicevodi¢ového vedeni, kde byl jeden vodi¢ uréen k pfenosu pouze jedné informace, coz
pro velky pocet signalt ptinasi komplikace (velky pocet vodict, cena).

Ma-li byt co nejoptimalnéji fizen dany proces (napftiklad fizeni spalovaciho procesu motoru), je
tteba co nejvyssi pocet informaci. PoCet datovych sbérnic mize byt u riznych vyrobcd rdzny.
Naptiklad ve vozidlech Skoda Octavia jsou instalovany dve sbérnice:

e datova sbérnice hnaciho Ustroji (zahrnuje propojeni fidici jednotky motoru, fidici jednotky
ABS a fidici jednotku automatické prevodovky)

e datova sbérnice komfortni elektroniky (propojuje centralni jednotku komfortni elektroniky
s fidicimi jednotkami elektriky dveii)

Prednosti datové sbérnice CAN je tedy znacné zjednoduSeni propojeni, uspora mista, snizeni
poctu poruch, vétsi prehlednost, pienosovy protokol lze rozsifit o dal$i informace, unifikace — lze
provadét vyménu dat i mezi jednotkami riznych vyrobci. Na Chyba! Nenalezen zdroj odkazi. je
znazornéno propojeni fidicich jednotek CAN BUS.

Datova sbérnice CAN sestava ze dvou vedeni datové sbérnice, dvou ukonceni datové
shérnice a z jednotek ptipojenych ke sbérnici, které musi obsahovat fadi¢ a budi¢ CAN sbérnice.

Krom¢ vedeni se vSechny komponenty nachazi v fidicich jednotkach. Propojeni je zobrazeno na
Obr. 1.1.
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Obr. 1.1 Datova sbérnice CAN

Struktura fidici jednotky s podptirnymi obvody pro CAN je zobrazena na nasledujicim obrazku.
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Obr. 1.2 Jednotka s podporou sbérnice CAN

Mikrokontrolér je srdcem fidici jednotky. Obsluhuje udalosti, dava povel k vysilani dat
a zpracovava piijimana data.

Radi¢ CAN obdrzi z mikrokontroléru data, ktera maji byt odeslana. Radi¢ je piipravuje
a pfedava na vysila¢ CAN. Soucasn¢ od vysilace dostava fadi¢ pfijimana data sejmuta z vedeni datove
sbérnice, které pripravi pro mikrokontrolér. Radi¢ CAN realizuje linkovou vrstvu protokolu CAN.
Vysilaé a prijima¢ CAN tvoii budi¢ CAN. Ten prevadi data fadice CAN na elektrické signaly
sbérnice a naopak piijima signaly, které méni na data tadice. Realizuje tak fyzickou vrstvu protokolu
CAN.

Ukonceni datové sbérnice je provedeno pomoci rezistorl, které zabranuji odrazim elektrickych
signalli (aby se jednou poslana data nevracela zpét z koncti sbérnice a tim zkreslovala nova data).

Vedeni datové sbérnice je provedeno kroucenou dvoulinkou, aby se zamezilo priniku ruseni z okoli
a tim k poruseni pfenasenych dat.

Princip funkce

Data vychazi z mikrokontroléru do fadice. Radi¢ je pfipravi a preda do vysilace, ktery je
pfeméni na sériové elektrické signaly a posle je do datové sbérnice. Elektrické signaly jsou pfijimany
a vyhodnocovany jinymi pfijimaci (vysilaci), které jsou napojeny na datové vedeni (sbérnici). Jsou-li
vysléna data i zjiného vysilate, budou na sbérnici vyslana data s vyssi prioritou. Ridici jednotky po
piijeti dat zkontroluji jejich dulezitost. Jsou-li pro jejich Cinnost potfebna, zpracuji je, v opatném
piipadé€ na né nereaguji.

Datovy protokol

Po datové sbérnici se pfenasi ve velmi kratkych ¢asovych intervalech mezi fidicimi jednotkami
zpravy. Format téchto zprav definuje datovy protokol, ktery uruje vyznam jednotlivych biti ve
Zprave.



1.1 ZAKLADNI VLASTNOSTI

CAN je sériovy komunikacni protokol, ktery umoznuje efektivné provadét distribuované fizeni
systémil v redlném Case s pfenosovou rychlosti do 1 Mbit/s a vysokym stupném zabezpeceni pienosu
proti chybam. Jedna se o protokol typu multi-master, kde kazdy uzel sbérnice mize byt master
a tidit tak chovani jinych uzlt. Neni tedy nutné fidit celou sit’ z jednoho "nadfazeného" uzlu, coz
pfinasi zjednoduseni fizeni a zvysuje spolehlivost (pii poruse jednoho uzlu mize zbytek sité pracovat
dal). Pro fizeni piistupu k médiu je pouzita sbérnice s ndhodnym pfistupem, kterd fesi kolize na
zaklad¢ prioritniho rozhodovani. Po sbérnici probiha komunikace mezi dvéma uzly pomoci zprav
(datova zprava a zadost o data), management sit¢ (signalizace chyb, pozastaveni komunikace) je
zajistén pomoci dvou specidlnich zprav (chybové zpravy a zpravy o pfetizeni).

Zprévy vysilané po sbérnici protokolem CAN neobsahuji zadnou informaci o cilovém uzlu,
kterému jsou urceny, a jsou pfijimany vSemi ostatnimi uzly pfipojenymi ke sbérnici. Kazda zprava
obsahuje identifikator, ktery uruje vyznam zpravy a jeji prioritu. Protokol CAN zajistuje, aby zprava
s vys$i prioritou byla v pfipadé kolize dvou zprav dorucena prednostné. Kazdy uzel, ktery ptijme
zpravu, se dle jejiho identifikatoru rozhodne zda na zpravu bude reagovat ¢i nikoliv.

Pro zajisténi transparentnosti navrhu a flexibility implementace je sbérnice CAN rozdélena do
tii rozdilnych vrstev: objektova vrstva, transportni vrstva, fyzickd vrstva. Objektova a transportni
vrstva tvofi dohromady tzv. linkovou vrstvu. Rozdéleni do vrstev vychazi z modelu ISO/OSI.

Objektova vrstva ma za ukol nalezeni zpravy, kterda ma byt vyslana. Dale rozhoduje o tom,
které zpravy, prijaté transportni vrstvou, maji byt pouzity (filtrovani zprév). Poskytuje rozhrani
aplikacni vrstve.

Transportni vrstva ma na starosti pfedev§im prenosovy protokol. Jedna se o fizeni ramct,

kontrolu chyb, signalizace chyb apod. Uvniti transportni vrstvy je rozhodnuto, zda je sbérnice volna
pro novy pienos dat ¢i naopak pro jejich piijem.

Ukolem fyzické vrstvy je pienos bitll mezi uzly s respektovanim vsech elektrickych vlastnosti.
Fyzicka vrstva uvniti jedné sité je (musi byt) stejna pro vSechny uzly, které se v ni vyskytuji. Je ovSem
mozné volit typ ¢i parametry fyzické vrstvy s ohledem na pozadavky dané aplikace.

Ukoly jednotlivych vrstev jsou shrnuty v nasledujici tabulce.

Linkova vrstva

Objektova vrstva (Logical Link Control)
e filtrovani ptijatych zprav
e hlaseni o pretizeni

e manipulace se zprdvami a stavy

Transportni vrstva (Medium Access Control)
e detekce, kontrola a signalizace chyb
e fizeni rdmci
e potvrzovani spravné ptijatych zprav
e prenosova rychlost a Casovani

e fizeni piistupu uzll k pfenosovému médiu

Fyzicka vrstva
e definuje arovné signalu a reprezentaci jednotlivych bitd

e definuje pfenosové médium

Tab. 1.1 Vrstvy protokolu CAN a jejich funkce



1.2 FYZICKA VRSTVA

Zakladnim pozadavkem na fyzické prenosové médium protokolu CAN je, aby realizovalo
funkci logického soucinu. Standard protokolu CAN definuje dvé vzajemné komplementarni hodnoty
bith na sbérnici — dominant (aktivni stav) a recessive (pasivni stav). PiiCemz stav dominant
predstavuje logickou 0 a stav recessive logickou 1. Skutecna reprezentace téchto stavll zalezi na
fyzické vrstve, kterd mlze byt realizovana riznym zplisobem nebot” samotna specifikace sbérnice
CAN neurcuje typ fyzické vrstvy. Pravidla pro stav na sbérnici jsou ovSem jednoznacna a
jednoducha. Vysilaji-li vSechny uzly sbérnice recessive bit, pak je na sbérnici Groven recessive.
Vysila-li alesponi jeden uzel dominant bit, je na sbérnici Groven dominant. Piikladem muize byt
sbérnice buzena hradly s otevienym kolektorem (Obr. 1.3), kde stavu dominant bude odpovidat
logicka nula na sbérnici (a také napéti 0 V) a stavu recessive logicka jednicka (hodnota napéti Vcc).
Bude-li jeden tranzistor sepnut, bude na sbérnici troven logické nuly (dominant) a nezalezi jiz na tom,
zda je ¢i neni sepnuty i néjaky jiny tranzistor. Pokud neni sepnut Zadny tranzistor, je na sbérnici
uroveil logické jednicky (recessive).
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Na sbérnici muze byt Cisté teoreticky pfipojeno neomezené mnozstvi uzll, avSak
s ohledem na zatizeni sbérnice a zajiSténi spravnych statickych i dynamickych parametrii sbérnice
norma uvadi jako maximum 30 uzll pfipojenych na sbérnici. Maximalni rychlost pfenosu je 1 Mbit/s
pti délce sbérnice do 40 m. Pro vétsi vzdalenosti klesd maximalni mozna rychlost pfenosu, napf.
pii délce 3,3 km je jeji hodnota jen 20 kbit/s.



1.3 RIZENI PRISTUPU K MEDIU

Je-1i sbérnice volna, mize libovolny uzel zah4jit vysilani. Zahdji-li néktery uzel vysilani diive
nez ostatni, ziskava sbérnici pro sebe a ostatni uzly mohou zahajit vysilani az po odeslani kompletni
zprévy. Jedinou vyjimku zde tvoii chybové ramce, které mize vyslat libovolny uzel, detekuje-li chybu
v pravé prenasené zprave.

Zahaji-li vysilani soucasné nékolik uzll, pak pfistup na sbérnici ziska ten, ktery prenasi zpravu s
vys$$i prioritou (niz§im identifikdtorem). Identifikator je uveden na zacatku zpravy. Kazdy vysilac
porovnava hodnotu pravé vysilaného bitu s hodnotou na sbérnici a zjisti-li, ze na sbérnici je jina
hodnota nez wvysild (jedinou moznosti je, ze  vysilac vysila  recessive  bit
a na sbérnici je urovenn dominant), okamzité prerusi dalsi vysilani. Tim je zajisténo, Ze zprava s vySsi
prioritou bude odeslana piednostné a ze nedojde k jejimu poSkozeni, coz by mélo
za nasledek opakovani zpravy a zbyte¢né prodlouzeni doby potiebné k prenosu zpravy. Uzel, ktery
neziskal pfi kolizi pfistup na sbérnici musi vyckat az bude sbérnice op€t volnd, a pak zpravu vyslat
Znovu.

Na Obr. 1.6 je zobrazena situace soudasné komunikace nékolika fidicich jednotek. Ridici
jednotka automatické pfevodovky ma hodnotu identifikatoru nejvyssi, tudiz ma nejniz$i prioritu.
Nejnizsi hodnotu identifikatoru, tudiz nejvyssi prioritu, ma fidici jednotka ABS. Vyhodnoceni priority
funguje dle vyse uvedeného principu. Ridici jednotka automatické prevodovky piestava vysilat svoji
zpravu po prvnim bitu nebot’ zjisti, Ze na sbérnici je jind hodnota (log. 0 — stav dominant), nez kterou
vysila (log. 1 — recessive). Ridici jednotka motoru ukonéuje vysilani po 2. bitu ze stejného ditvodu.
Na sbérnici tak zlistava jedina prenaSena zprava od fidici jednotky ABS, tedy od té s nejvetsi prioritou.
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Obr. 1.6 Priorita zpravy pri souc¢asném vysilani



1.4 TYPY ZPRAV

Specifikace protokolu CAN definuje Ctyfi typy zprav:
e Datova zprava
e Zadost o data
e Chybova zprava
e Zprava o pietiZzeni

Datovd zprava predstavuje zakladni prvek komunikace wuzlih na sbérnici. Zpravu
na vyzadani dat vysila uzel, ktery zada ostatni Gc€astniky o zaslani pozadovanych dat. Datova zprava
umoznuje vyslat na sbérnici 0 az 8 datovych bajtii. Pro jednoduché piikazy typu vypni/zapni neni
nutné prenaset zadné datové bajty (vyznam piikazu je dan identifikatorem zpravy), coz zkracuje dobu
potfebnou k pfenosu zpravy a zaroven zvétsuje propustnost sbérnice, zvlaste pak pfi silném zatizeni.

Posledni dveé zpravy (chybova zprava a zprava o pretizeni) slouzi k managementu komunikace
po sbérnici, konkrétné k signalizaci detekovanych chyb, eliminaci chybnych zprav a vyzadani
prodlevy v komunikaci.

1.4.1 DATOVA ZPRAVA

Protokol CAN pouziva dva typy datovych zprav. Prvni typ je definovan specifikaci 2.0A a je
v literatufe oznacovan jako standardni format zpravy (Standard Frame), zatimco specifikace 2.0B
definuje navic tzv. rozsifeny format zpravy (Extended Frame). Jediny podstatny rozdil mezi obéma
formaty je v délce identifikdtoru zpravy, ktera je 11 bitd pro standardni format a 29 bitl pro rozsifeny
format. Oba dva typy zprav mohou byt pouzivany na jedné sbérnici, pokud je pouzitym fadiCem
podporovan protokol 2.0B.

Vyslani datové zpravy je mozné pouze tehdy, je-li sbérnice volna. Jakmile uzel, ktery ma
ptipravenu zpravu k vyslani, detekuje volnou sbérnici, zacina vysilat. Zda ziska pfistup na sbérnici ¢i
nikoliv, zaleZi na jiz popsaném mechanizmu fizeni pfistupu k médiu. Strukturu datové zpravy podle
specifikace 2.0A ilustruje Obr. 1.7.
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Obr. 1.7 Datova zprava dle specifikace CAN 2.0A

Datova zprava se skladd z mnoha po sobé jdoucich bitt. Pocet bit v datovém protokolu je
zavisly na velikosti datového pole. Cely datovy ramec je tvofen sedmi po sobé jdoucimi poli.

Pocatecni pole oznacuje pocatek zpravy (bit SOF - Start of Frame, uroven dominant).

Stavové pole (Arbitration Field) urCuje prioritu zpravy. Prednost ma zprava s vyssi prioritou, tedy
s niz§im identifikatorem.

e [dentifikator zpravy (11 b) - uréuje prioritu zpravy

e RTR (1b)—udava zda se jedna o datovou zpravu (RTR = dominant) ¢i zadost o data
(RTR = recessive)



Ridici pole (Control Field) udava délku datového pole. Slouzi pro kontrolu pifjemci, zda-li mu dosla
cela zprava.

e RO(1b), RI(1b)—rezervované bity
o Délka dat (4 b) — udava pocet prenasenych datovych bajti ve zprave
Datové pole (Data Field) obsahuje datové bajty zpravy — vlastni pfenadsenou informaci. Maximalné se
muze prenaset 8 datovych bajtul.
Kontrolni pole (CRC Field) slouzi ke zjistovani chyb v pienosu.
e (CRC (15 b) — kontrolni kod zpravy
e ERC (1 b)— oddelovac, vzdy v urovni recessive
Potvrzovaci pole (ACK Field) informuje o tom, ze zprava byla spravné piijata.
e ACK (1 b) — potvrzovaci bit
e ACD (1 b) - oddélovac, vzdy v Grovni recessive
Ukoncovaci pole (End of Frame) uzavira pfenasenou zpravu pomoci 7 biti v irovni recessive.

Rozsiteny ramec (Extended Frame) pouziva celkem 29 bitovy identifikator zpravy. Ten je
rozdélen do dvou c¢asti o délkach 11 (stejny identifikdtor je pouzit ve standardnim formatu) a 18 biti
(Obr. 1.8). Bit RTR (Remote Request) je zde nahrazen bitem SRR (Substitute Remote Request), ktery
ma v roz§iteném formatu vzdy hodnotu recessive. To zajistuje, aby pii vzajemné kolizi standardniho a
roz§ifeného formatu zpravy na jedné sbérnici se stejnym 11-ti bitovym identifikdtorem, ziskal
pfednost standardni ramec. Bit IDE (/dentifier Extended) méa vzdy recessive hodnotu. Bit RTR
udavajici, zda se jedna o datovou zpravu nebo zadost o data je piesunut za konec druhé ¢asti
identifikatoru. Pro fizeni ptistupu k médiu jsou pouzity ID (11 bit), SRR, IDE, ID (18 bit), RTR.
V tomto potadi je urCena priorita datové zpravy.
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Obr. 1.8 Rozsifena datova zprava dle specifikace CAN 2.0B

1.4.2 ZADOST O DATA

Format zadosti o data je podobny jako format datové zpravy. Pouze je zde bit RTR nastaven
do urovné recessive a chybi datova oblast. Pokud néjaky uzel zada o zaslani dat, nastavi takovy
identifikator zpravy, jako ma datova zprava, jejiz zaslani pozaduje. Tim je zajiSténo, ze pokud ve
stejném okamziku jeden uzel zada o zaslani dat a jiny data se stejnym identifikatorem vysila, prednost
v pristupu na sbérnici ziska uzel vysilajici datovou zpravu, nebot’ Grovein RTR bitu datové zpravy je
dominant a tudiz ma tato zprava vyssi prioritu.

1.43 CHYBOVA ZPRAVA

Chybova zprédva slouzi ksignalizaci chyb na sbérnici CAN. Jakmile libovolny uzel
na sbérnici detekuje v pfenasené zpravé chybu (chyba bitu, chyba CRC, chyba vkladani bitli, chyba
ramce), vygeneruje ihned na sbérnici chybovy ramec. Podle toho, v jakém stavu
pro hldSeni chyb se uzel, ktery zjistil chybu, pravé nachazi, generuje na sbérnici bud’ aktivni (Sest bitd



dominant) nebo pasivni (Sest bitl recessive) ptiznak chyby. Pfi generovani aktivniho pfiznaku chyby
je prenasena zprava poskozena (vzhledem k poruSeni pravidla vkladani bitl), a tedy i ostatni uzly
zacnou vysilat chybové zpravy. Hlaseni chyb je pak indikovano superpozici vSech chybovych
ptiznakd, které vysilaji jednotlivé uzly. Délka tohoto useku mtze byt minimalné 6 a maximalné 12
bitd.

Chybova zprava

Datovy rdmec nebo Chybovy pfiznak | Mezera mezi ramci
Oddélovat chyb nebo ) nebo
Oddélovac zpravy o zprava o pretiZzeni
pretizeni ~ Superpozice chybovjch — Chybovy
piznaku oddélovag

Obr. 1.9 Chybova zprava

Po vyslani chybového ptiznaku vysila kazdé stanice na sbérnici bity recessive. Zaroven detekuje
stav sbérnice a jakmile najde prvni bit na sbérnici ve stavu recessive, vysila se dalSich sedm bitl
recessive, které plni funkci odd€lovace chyb (ukonceni chybové zpravy).

144 ZPRAVA O PRETIZENi
Zprava o pretizeni slouzi k oddaleni vyslani dalsi datové zpravy nebo Zadosti o data. Zpravidla
tento zplsob vyuzivaji zafizeni, ktera nejsou schopna kvuli svému vytiZzeni pfijimat a zpracovavat

dalsi zpravy. Struktura zpravy je podobna zprave o chybg, ale jeji vysilani miize byt zah4jeno po konci
zpravy (End of Frame), oddélovace chyb nebo ptredchazejiciho odd€élovace zprav pretizeni.
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Obr. 1.10 Zprava o pretiZeni

Zpréava o pretizeni je slozena z ptiznaku pretizeni (Sest bitd dominant) a ptipadné superpozice
vSech priznakl pretizeni, pokud jsou generovany vice uzly soucasné. Za ptiznaky pretizeni nasleduje
dalsich sedm bitl recessive, které tvoii oddélovac zpravy o pretizeni.



1.5 ZABEZPECENI PRENASENYCH DAT A DETEKCE CHYB

Silnou casti protokolu CAN je ochrana prenaSenych zprav. Zabezpeceni zprav je provedeno
pomoci nékolika mechanizmt, které jsou v €innosti soucasné. Mechanizmy zabezpeceni zprav jsou
nasledujici:

e monitoring,

e CRCkod,

e vkladani bitd,

e kontrola zpravy,

e potvrzeni piijaté zpravy.

Monitoring - metoda, pii niz vysila¢ porovnava hodnotu pravé vysilaného bitu s urovni
detekovanou na sbérnici. Jsou-li obé hodnoty stejné, vysila¢ pokracuje ve vysilani. Pokud je na
sbérnici detekovana jind Groven nez odpovida vysilanému bitu, a probiha-li pravé fizeni pfistupu na
sbérnici (vysila se Arbitration Field), prerusi se vysilani a ptistup k médiu ziska uzel vysilajici zpravu
s vys§i prioritou. Pokud je rozdilnost vysilané a detekované urovné zjisténa jinde nez v Arbitration
Field a v potvrzeni ptijeti zpravy (ACK Slot), je vygenerovana chyba bitu.

CRC kéd (Cyclic Redundancy Check) - na konci kazdé zpravy je uveden 15-ti bitovy CRC kod,
ktery je generovan ze vSech predchéazejicich bith pfislusné zpravy podle polynomu
W+ X"+ X+ x*+ X"+ x* + x> + 1. Je-li detekovana chyba CRC libovolnym uzlem

na sbérnici, je vygenerovana chyba CRC.

Vkladani bita (Bit stuffing) - vysila-li se na sbérnici pt po sobé jdoucich bitli jedné Girovné, je
do zpravy navic vlozen bit opacné urovné. Toto opatfeni slouzi jednak k detekci chyb, ale také ke
spravnému Casovému sesynchronizovani ptijimaca jednotlivych uzlt. Pii pfijmu se tyto vlozené bity
»zahodi. Je-li detekovana chyba vkladani bitd, je vygenerovana chyba vkladani bitu.

Kontrola zpravy (Message Frame Check) - zprava se kontroluje podle formatu udaného ve
specifikaci a pokud je na néjaké pozici bitu zpravy detekovana nepovolena hodnota, je vygenerovana
chyba ramce (formatu zpravy).

Potvrzeni prijeti zpravy (Acknowlege) - je-li zprava v potadku piijata libovolnym uzlem, je
toto potvrzeno zménou hodnoty jednoho bitu zpravy (ACK). Vysila¢ vzdy na tomto bitu vysila troven
recessive a detekuje-li irovenn dominant, pak je vse v poradku. Potvrzovani pfijeti zpravy je provadéno
vSemi uzly pfipojenymi ke sbérnici bez ohledu na zapnuté ¢i vypnuté filtrovani zprav.

1.6 SIGNALIZACE CHYB

Kazdy uzel ma zabudovana dvé€ interni pocitadla chyb udavajici pocet chyb pfi pfijmu
a pii vysilani. Podle obsahd pocitadel miize uzel prechazet, co se tyka hlaseni chyb a jeho aktivity na
sbérnici, mezi tfemi stavy (aktivni, pasivni, odpojeny). Pokud uzel generuje pfili§ velké mnozstvi
chyb, je automaticky odpojen (pfepnut do stavu Bus-off). Z hlediska hlaseni chyb tedy rozdélujeme
uzly do nasledujicich tfi skupin.

Aktivni (Error Active) - tyto uzly se mohou aktivné podilet na komunikaci po sbérnici
a v pripadé, Zze detekuji libovolnou chybu v pravé prenasené zpravé (chyba bitu, chyba CRC, chyba
vkladani bitl, chyba ramce), vysilaji na sbérnici aktivni ptiznak chyby (Active Error Flag). Aktivni
ptiznak chyby je tvofen Sesti po sobé jdoucimi bity dominant, ¢&imz dojde
k poskozeni prenaSené zpravy (porusi se pravidlo vkladani biti).



Pasivni (Error Passive) - tyto uzly se také podileji na komunikaci po sbérnici, ale
z hlediska hlaSeni chyb, vysilaji pouze pasivni ptiznak chyby (Passive Error Flag). Ten je tvofen Sesti
po sobé€ jdoucimi bity recessive, ¢imz nedojde k destrukci prave vysilané zpravy.

Odpojené (Bus-off) - tyto uzly nemaji zadny vliv na sbérnici, jejich vystupni budice jsou
vypnuty.
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